Relatdrio de Impacto a
Protecao de Dados Pessoais

Marco de 2024



[OLIVEIRA
FILTROS

E PURIFICADORES DE AGUA

Relatério de Impacto a Protecdo de Dados Pessoais (RIPD)

R

ROCHA &
VINOTI1

Sumario

1 Identificacdo dos Agentes de Tratamento e do Encarregado

2 Necessidade de Elaborar o Relatdrio

3 Descri¢do do Tratamento

A%

3.1 Descrigdo do tratamento
3.1.1 Natureza do tratamento
3.1.2 Natureza do tratamento
3.1.3 Fonte dos dados
3.1.4 Compartilhamento de dados
3.1.5 Adocdo de nova tecnologia para tratamento de dados
3.1.6 Medidas de seguranca
3.1.7 Fluxo de dados
3.2 Dados fisicos
3.3 Escopo do tratamento
3.3.1 Tipos de dados
3.3.2 Frequéncia de tratamento dos dados
3.3.3 Retengdo dos dados
3.3.4 Titulares afetados pelo tratamento de dados
3.4 Finalidade do tratamento
4 Partes Interessadas Consultadas
5 Necessidade e Proporcionalidade
6 Riscos a Protecdo de Dados Pessoais
6.1 Identificacdo de riscos
6.2 Medidas de tratamento dos riscos
6.3 Criticidade
6.4 Possiveis causas de ndo conformidade
6.5 AcOes de conformidade

8 Consideracdes Finais

ROCHA &
VINOTII

N N No o bbb NN

N T T T T S e S e S S g S N T
O 00 00 00 U1 W W W N N NN R R Rk O



FILTROS

E PURIFICADORES DE AGUA

Relatério de Impacto a Proteg¢do de Dados Pessoais (RIPD) R%?f&él&

1 Identificacdao dos Agentes de Tratamento e do Encarregado

Controlador: Operador:
Oliveira Filtros Ndo se aplica
Encarregado:

Jackson Alex Vinotti - Advogado (OAB/SC 56.492 | OAB/PR 92.992)

E-mail Encarregados: Telefone Encarregados:
dpo.oliveirafiltros@gmail.com (47) 3642-1609

2 Necessidade de Elaborar o Relatério

A Politica de Conformidade (Compliance) da Oliveira Filtros (PCO-OF) tem entre seus
objetivos assegurar que as atividades da Oliveira Filtros sejam conduzidas em conformidade com as
normas aplicdveis a Empresa, sob a coordenacdo do Escritdorio Rocha & Vinotti Advocacia, sob os
titulares Dr. Jackson Alex Vinotti (OAB/SC 56.492 | OAB/PR 92.992) e Dr. Philipe Gustavo Portela
Pires (OAB/SC 64.739).

Nesse sentido, de acordo com o art. 38, caput, da Lei 13.709, de 14 de agosto de 2018, Lei
Geral de Protecdo de Dados Pessoais (LGPD), a qualquer momento a Autoridade de Protecdo de
Dados Pessoais (ANPD) pode determinar ao Oliveira Filtros que elabore relatério de impacto a
protecdo de dados pessoais, inclusive de dados sensiveis. Surgiu, assim, a necessidade de se
confeccionar este documento.

A Oliveira Filtros realiza diariamente o tratamento® dos dados pessoais que se relacionam
com a pessoa natural identificada ou identificavel (art. 59, I, da LGPD). Existem também os dados
pessoais sensiveis, que dizem respeito a origem racial ou étnica, convicgdo religiosa, opinidao
politica, filiagdo a sindicato ou a organizacdo de carater religioso, filosofico ou politico, dados
referentes a salde ou a vida sexual, dados genéticos ou biométricos, quando vinculados a uma

pessoa natural (art. 59, Il, da LGPD).

! Toda operacgdo realizada com dados pessoais, como as que se referem a coleta, producdo, recepcio, classificacdo,
utilizacdo, acesso, reproducgao, transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacgao,
avaliacdo ou controle da informacgdo, modificacdo, comunicacdo, transferéncia, difusdo ou extracdo (art. 52, X, da LGPD).
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Considerando os fundamentos? da protecdo de dados pessoais (art. 22 da LGPD), a boa-fé e
os demais principios® a serem observados nas atividades de tratamento de dados pessoais (art. 62
da LGPD), a Oliveira Filtros dispde de diferentes sistemas de controles internos, que variam de
acordo com a natureza do dado pessoal, para mitigar eventuais riscos de falha na protecao de dados
pessoais.

Entretanto, apesar do elevado grau de maturidade da gestdo de riscos da Oliveira Filtros,
ndo se pode garantir a eliminagao total dos riscos que, em caso de materializagdo, causariam

impacto a privacidade dos dados pessoais existentes na empresa.

3 Descricao do Tratamento

A Politica de Seguranca e Privacidade da Oliveira Filtros, visa orientar as agdes necessarias a
garantia da seguranca da informacdo, o que resulta na mitigacdo de riscos aos quais estdo sujeitos
os ativos de informacdo e que poderiam comprometer as atividades da Oliveira Filtros e o

cumprimento de sua missdo institucional.

2 Art. 22 A disciplina da protecdo de dados pessoais tem como fundamentos: | — o respeito & privacidade; Il — a
autodeterminacgdo informativa; Il — a liberdade de expressdo, de informagdo, de comunicagdo e de opinido; IV — a
inviolabilidade da intimidade, da honra e da imagem; V — o desenvolvimento econémico e tecnolégico e a inovagdo; VI
—a livre iniciativa, a livre concorréncia e a defesa do consumidor; e VIl — os direitos humanos, o livre desenvolvimento
da personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.

3 Art. 62 As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios: | —
finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades; || — adequacdo: compatibilidade do
tratamento com as finalidades informadas ao titular, de acordo com o contexto do tratamento; Ill — necessidade:
limitagdo do tratamento ao minimo necessdrio para a realizagdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do tratamento de dados; IV — livre acesso:
garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragdo do tratamento, bem como sobre a
integralidade de seus dados pessoais; V — qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia
e atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento; VI —
transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre a realizacdo do
tratamento e os respectivos agentes de tratamento, observados os segredos comercial e industrial; VIl — seguranca:
utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagGes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagao ou difusdo; VIl — prevengdo: adogdo de
medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais; IX — ndo discriminagdo:
impossibilidade de realizagdo do tratamento para fins discriminatérios ilicitos ou abusivos; X — responsabilizacdo e
prestacao de contas: demonstracdo, pelo agente, da adog¢dao de medidas eficazes e capazes de comprovar a observancia
e o cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.
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No que se refere especificamente as informacgdes de carater pessoal, os sistemas de controle
interno implantados na Oliveira Filtros variam de acordo com o tipo de suporte (fisico ou digital),
bem como com a natureza da informac¢do (comum ou sensivel).

Nesta secdo, sdo descritos os processos de tratamento de dados pessoais, digitais ou fisicos,
que podem gerar riscos as liberdades civis e aos direitos fundamentais, envolvendo a especificagao

de natureza,* escopo,’ contexto® e finalidade’ do tratamento.

3.1 Descrigao do tratamento

3.1.1 Natureza do tratamento

S3do adotadas medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicdao, perda, alteracdo,
comunicacado ou difusdo.

O acesso as bases de dados é controlado por grupos de rede e acesso limitado a
determinados perfis de usudrios. Ha continua busca por seguranca da informacao ao se fazer uso
de sistemas corporativos na Oliveira Filtros e ao dar cumprimento as disposi¢cdes contidas na Politica
de Seguranca e Privacidade.

Como medidas administrativas adotadas, citam-se: i) Ado¢do da Politica de Privacidade clara
e transparente; ii) Informacdo do tratamento dos dados pessoais a clientes; iii) assinatura de
acordos de responsabilidade para acesso a sistemas, por requisicdo formal ou por e-mail; vi) registro
dos acessos concedidos; e v) destacamento de funciondrios dedicados as respostas das demandas
de outros poderes, com criacdo de diretdrios de acesso exclusivo para guarda de documentos

digitais

3.1.2 Natureza do tratamento

4 A natureza representa como a instituicdo pretende tratar ou tratar os dados pessoais.

> 0 escopo diz respeito 3 abrangéncia do tratamento de dados.

% 0 contexto destaca um cenario mais amplo, incluindo fatores internos e externos que podem afetar as expectativas
do titular dos dados pessoais ou o impacto sobre o tratamento dos dados.

7 A finalidade é a razdo ou motivo pelo qual se deseja tratar os dados pessoais, justifica o tratamento e fornece os
elementos para informar o titular dos dados.
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Existem diversas formas de tratamento dos dados pessoais na Oliveira Filtros, considerando

a definicdo da LGPD:
e Coletados/Enviados

Os dados sdo coletados principalmente por meio dos dados fornecidos pelos clientes que
adquirem os produtos e servicos oferecidos pela Olivera Filtros, e por aquisicdes de dados através
de incorporacdes de empresas, em que ocorreram a recep¢do e processamento de dados pessoais
identificados pelo tipo e finalidade identificados neste RIPD. Tanto as novas captacdes de
informacao quanto as novas bases de dados criadas sdo objeto de analise no ambito da governanca
da informacdo, observando a devida adequacdo a LGPD.

A Oliveira Filtros, por meio de seus servicos digitais, pode ainda captar informagdes
fornecidas por pessoas fisicas, usuarias desses servicos. A captacdo e o uso desses dados se sujeitam
a Politica de Privacidade e Termos de Uso do site, dos servigos digitais e da venda de produtos em

suas lojas.
e Retidos/Armazenados

Os dados sao mantidos em sistemas gerenciadores de banco de dados e em servidores de

arquivos, Nos quais 0s acessos sao restritos, de acordo com os conteldos armazenados.
e Usados
Os dados sdo usados em processos de trabalho das unidades da Oliveira Filtros (também
chamadas neste relatério de Departamentos), em agregacdes analiticas ou em analises singulares,

guando pertinente ao processo de trabalho do departamento e com justificada finalidade.

e Eliminados
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O curador® pode indicar no Catédlogo de Informacdes® que uma base de dados deve ser
desativada. Nesse caso, deve-se optar por arquivamento (com a criacdo de um backup e
manutenc¢do de curadoria) ou por descarte, quando os dados sdao apagados, e deve ser fornecida
uma justificativa para a desativacao.

O Controlador executa processo para a desativagao de bases de dados, que inclui avaliagao
do uso dos dados na Oliveira Filtros. Inicialmente, retiram-se os acessos de escrita, em seguida os
de leitura, e, por fim, s3o eliminadas todas as conexdes, para posterior exclusdo dos dados. Esse

procedimento permite a descoberta de eventuais usuarios dos dados antes da eliminacao.

3.1.3 Fonte dos dados

As formas de coleta de dados na Oliveira Filtros sdo:

e captacdes de informacgdes externas: sao enviados arquivos de dados com informacgdes
pessoais incorporadas e sujeitas ao tratamento de dados e as Politicas de Seguranga e
Privacidade da Oliveira Filtros (PSPOF);

e sistemas de informacao: site;
® recebimento de documentos e formularios: eletronicamente ou em papel; e,

e registro de informacdes pelos atendimentos institucionais: presencial e telefonico.

3.14 Compartilhamento de dados

A Oliveira Filtros compartilha dados com seus colaboradores, provedores de servicos
parceiros que atuam em nosso nome, servicos de Tl e com empresas afiliadas e parceiras de
negdcios a servicos da Oliveira Filtros com autorizacao expressa ou presumida do titular. A Oliveira
Filtros também pode compartilhar os dados com drgdos dos Poderes Judiciario, Executivo e

Legislativo, e do Ministério Publico, para fins de instrucdo de processo de apuracdo de

8 Responsavel pela base de dados departamental.

9 Catélogo de metadados sobre as bases de dados divulgadas, para permitir o entendimento necessério a utilizacdo dos
dados, abrangendo também a indica¢do dos responsaveis pela sustentacdo de cada base de dados divulgada, de acordo
com a Politica de Seguranca e Privacidade da Oliveira Filtros.
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irregularidades em que o titular das informacgdes estiver envolvido, bem como com autorizagao
judicial.

No Catdlogo de Informagdes da Oliveira Filtros, o curador pode definir os canais de
publicacdo externa de cada base de dados. Sdo informacdes sobre a base de dados como um todo,

mas o curador pode informar se existem dados pessoais.

3.1.5 Adocao de nova tecnologia para tratamento de dados

A adocdo de novas tecnologias para tratamento dos dados é objeto de permanente atencao
da Oliveira Filtros, no sentido de garantir a conformidade com a LGPD, em particular os direitos dos

titulares dos dados pessoais.

3.1.6 Medidas de seguranga

A seguranca da informacdo é constantemente revista e aprimorada com novas medidas de
seguranca. Uma das abordagens em discussdo atualmente é garantir que os dados estejam
protegidos durante todo o seu tratamento (desde a coleta até a eliminacdo). Nesse processo, sdo
utilizados diversos sistemas, tecnologias e ferramentas para permitir a criptografia e o controle de
acesso de forma integrada.

A Politica de Seguranca e Privacidade da Olveira Filtros (PSPOF) é regida pelos seguintes
principios da seguranca da informacdo: disponibilidade; integridade; confidencialidade;
autenticidade; irretratabilidade; privilégio minimo; necessidade de conhecer; protecao dos dados
pessoais; e protecdo da privacidade.

Esses principios e as diretrizes constantes na PSPOF visam a garantia da seguranca da
informacdo da Oliveira Filtros, independentemente do meio em que ela se encontre.

Ressalta-se que os ativos de informacdo destinados a eliminagao, seja em meio fisico ou
digital, sdo devidamente inutilizados, assegurando a seguranca da informacdo e o atendimento aos

principios que regem a PSPOF.
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3.1.7 Fluxo de dados

Os dados coletados e, eventualmente, compartilhados pela Oliveira Filtros trafegam pelos
sistemas PDV, RHS e ERP, por rede privada, sendo que a base de dados possui um servidor préprio.
A empresa MHS construiu o servidor da Oliveira Filtros com toda légica de seguranca e protecao
das informacdes, a estrutura usa IP fixo!? e tem armazenamento seguro dentro da estrutura do
controlador que é o Unico a possuir acesso.

PDV: O sistema de ponto de venda (PDV), desenvolvido pela CH Sistemas e mantido pela
MHS, representante de S3o Bento do Sul, engloba funcionalidades como gestdo de caixa, emissdo
de cupons fiscais, e aceitacdo de pagamentos tanto de Pessoa Fisica quanto juridica, incluindo
transacdes por cartdo de crédito. Sistema préprio desenvolvido pela RHS, trata-se de um programa
interno da empresa e desenvolvido exclusivamente para o Oliveira Filtros, que possui todo o cédigo
fonte e banco de dados, sendo este usado somente com rede interna, sem acesso externo, somente
para carteira de cliente, sem conexdo com sistema de vendas.

MHS!!: O mddulo de recursos gera relatérios abrangendo informacgdes detalhadas dos
clientes, tais como nome, contato, data da ultima compra, préxima data de vencimento, endereco,
referéncia, CPF/CNPJ, além do contato do responsavel pela residéncia ou empresa, detalhes dos
produtos adquiridos e observacdes relevantes, tanto financeiras quanto relacionadas a localizac3o.
E importante ressaltar que as referéncias incluem dados sensiveis, como apelidos, caracteristicas
fisicas e informacdes de confirmacao estética do responsavel.

ERP?2; O sistema de planejamento de recursos empresariais, desenvolvido pela CH Sistemas
e mantido pela MHS, com representacdao em S3o Bento do Sul, abrange um mddulo de ordem de
servico (OS) que é pago mensalmente e estd integrado ao 6rgdo fiscal, permitindo acesso ao banco

de dados do Governo Federal e a Receita Federal. Cada funciondrio da empresa possui acesso

10 Um endereco IP fixo, também conhecido como endereco IP estético, é um endereco Unico atribuido a um
dispositivo em uma rede que permanece constante ao longo do tempo. Ao contréario de um endereco IP dinamico,
que pode mudar sempre que o dispositivo se reconecta a rede, um endereco IP fixo é estatico e ndo muda,
proporcionando consisténcia e previsibilidade na identificagdo e comunicagdo com o dispositivo dentro da rede ou na
internet. Os enderecos IP fixos sdo frequentemente utilizados em ambientes onde é necessdrio acesso remoto
consistente a dispositivos, como servidores, cameras de seguranca ou dispositivos de rede, facilitando sua localizacdo
e gerenciamento.

11 sistema desenvolvido pela RHS - https://rhsinfo.com.br/

12 Sistema desenvolvido pela RHS - https://rhsinfo.com.br/
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limitado as funcionalidades do sistema, que gera relatérios detalhados de vendas, produtos,
servicos e movimentacdes de ordem de servico e nota fiscal.

Os sistemas permitem download de dados. Estes, por medida de seguranga, sao
criptografados, mas podem ser descriptografados por uso de software especifico.

Tanto o MHS quanto o ERP possuem acesso remoto pela desenvolvedora RHS, com
seguranca qualificada e registrada para prestacao de servico de manutencao, atualizacdo e correcao
de possiveis erros de sistema, ndo tendo o acesso ao banco de dados.

Os usudrios de servicos digitais fornecidos pela Oliveira Filtros podem, ainda, informar seus
dados pessoais, conforme cada servigo e de acordo com os seus termos de uso.

Dentro do fluxo de dados o tratamento de informacgdes obrigatdrias relacionadas as vendas
e prestacdes de servico geram notas fiscais conforme a Lei 8.846/1994, a qual tem tratamento de
compartilhamento de dados com o servico de contabilidade prestado pelo contador Julio Cesar
Kujavski - Rua Nicolau Bley Neto, 100, S 5 CEP: 89300-000 — Mafra/SC.

Sao os dados tratados em compartilhamento com o profissional:

1. Informacdes do Emitente e do Destinatdrio: Nome ou razdo social, endereco
completo, CPF ou CNPJ (Cadastro Nacional da Pessoa Juridica), inscricao estadual, e
outras informacgdes de identificacao tanto do emissor quanto do destinatario da nota
fiscal.

2. Detalhes da Transacdo: Descricdao dos produtos ou servicos vendidos, quantidade,
preco unitario, valor total da transacao, impostos aplicaveis, descontos concedidos,
e quaisquer outras condicdes comerciais relevantes.

3. Informacgdes Fiscais: NUmero da nota fiscal, data de emissdo, data de saida ou
prestacdo do servico, cddigo fiscal de operacbes e prestacdes (CFOP), regime
tributdrio aplicdvel, e outras informacdes fiscais exigidas pelas autoridades
competentes.

4. Identificacdo da Operacao: Indicacdo se a operacao é de venda, prestacao de servico,
transferéncia, devolugdo, entre outros tipos de transacdes comerciais.

5. Dados de Controle e Rastreamento: NUmeros de série ou lotes dos produtos,

informacdes de transporte e entrega, forma de pagamento, dados bancarios, e
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quaisquer outras informagdes necessarias para controle e rastreamento da
operacgao.

Todas as notas de servigos sdo emitidas pela empresa de Mafra/SC, ja as de produtos sdo de
acordo com a venda podendo ser emitida por Mafra/SC ou na filial em Rio Negro/PR.

Os fluxos em cada uma das operagdes sao:

Servigos (PDV/MHS/ERP): Cadastro pelo setor comercial e venda > elaboracdo da Ordem de
Servico (OS) > envio para o operador > prestacdo de servico > retorno de comunicag¢do ao setor
comercial e financeiro > atualizacdo de cadastro com as informacdes coletadas do servico e/ou
equipamentos > Contador > emissao de NFe > baixa do servigo > atualizacao de cadastro para novos
agendamentos e produgdo de relatério de pagamento.

Produtos (PDV/MHS/ERP): Cadastro pelo setor comercial > separacdo e/ou aquisi¢cdo de
produto e pecas > envio para o operador > entrega ou retirada em loja > retorno de comunicag¢ao
ao setor comercial e financeiro > atualizacdo de cadastro com as informacdes coletadas do servico
e/ou equipamentos com reserva de dados para garantia dos produtos e equipamentos.

Para o tratamento de dados financeiros em vendas de Cartdo de Crédito os sistemas
bancdérios utilizados sdo com o banco Sicoob (SIPAG) e Stone (TON) que somente tem acesso pelos
operadores através de registros nos préprios sistemas bancdrios que sdo qualificados e arquivados
nos préprios operadores externos e junto ao BACEN que efetiva o registro de vendas feitas a crédito
no Brasil.

Somente o financeiro tem acesso sistema de relatérios através de aplicacdo prépria do
sistema de gestdao dos bancos. O setor financeiro ainda detém, sobre registro automatizado em
nome de cada operador o acesso a: vendas, financeiro, caixa, notas de produtos comprados e
vendidos, devedores, formas de pagamento e aos sistemas ERP, PDV e RHS.

Observa-se que todo o tratamento de dados ocorre de forma integrada entre empresas,

mesmo que se efetive algum servico ou venda para pessoa fisica, todos os registros sdo B2B.

3.2 Dados fisicos

A Oliveira Filtros possui e trata dados fisicos, sdao eles os relatérios mensais de clientes e

servigos, relatério financeiro de pagamentos, compras, vendas, servigos com prazo e inadimplentes,
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recibos de comprovantes de pagamentos e recibos de venda de cartdo de crédito, certificados de
venda e de garantias dos produtos. Os dados sdo tratados tanto na matriz em Mafra/SC como na
filial em Rio Negro/PR.

Todos os documentos fisicos estdo guardados, armazenados e arquivados nas estruturas da
empresa de forma segura, com acesso exclusivo da controladora e bem como sob acesso a cada
operador por setor e somente quando necessario, sendo registrado o uso de cada documento.

A cultura de sustentabilidade da empresa faz uso de papéis para rascunho, contudo todas
as informacdes de dados e identificacdo sdo rasuradas para que ndo possam ser identificadas. Além
disso, todos os papéis sdo eliminados de forma conjunta e mensalmente, através de incineragao

para eliminag¢do de todos os dados.

3.3 Escopo do tratamento

O escopo representa a abrangéncia do tratamento de dados.

Conforme visto na secdo 3.2 deste Relatdrio, os dados contidos em documentos fisicos
recebem o mesmo tratamento dos digitais, pois sdao digitalizados assim que adentram no Protocolo
da Oliveira Filtros.

Os dados digitais coletados estdo previstos no PSPOF, bem como sua finalidade e prazo de
armazenamento, cujas bases de dados sao divulgadas no site da Oliveira Filtros.

As secOes seguintes mostram detalhes sobre a extensdao do escopo para os dados digitais.

3.3.1 Tipos de dados

O inventario das bases de dados da Oliveira Filtros estd disponivel em:

https://www.casadosfiltrosmafra.com/.

3.3.2 Frequéncia de tratamento dos dados

A Oliveira Filtros trata dados pessoais diariamente, por seus sistemas de informacdo,

conforme estabelecido pelas finalidades e pelos regulamentos de cada sistema.

R ROCHA &
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3.33 Reteng¢ao dos dados

No PSPOF, o curador pode definir o tempo de retencdo e de descarte para cada base de
dados, observando a finalidade, a legislacdo e os normativos vigentes. Essas informacdes dizem

respeito a toda a base de dados, e ndo especificamente aos dados pessoais nela contidos.

3.3.4 Titulares afetados pelo tratamento de dados

Qualquer pessoa fisica ou juridica, cliente ou usudria de servigos e produtos fornecidos pela

Oliveira Filtros, pode ser afetada pelo tratamento de dados na Oliveira Filtros.

3.4 Finalidade do tratamento

O tratamento de dados pessoais é uma atividade essencial para a prestacao de servicos e
venda dos produtos comercializados pela Oliveira Filtros. Na Olivera Filtros, os dados sdao usados

principalmente para:

e promover a entrega e/ou prestacdo de dos servigos contratados;

e enviar anuncios e ofertas, newsletter/e-mail marketing e comunicag¢do da validade dos
produtos;

e analise e protecdo ao crédito;

e responder solicitacdo dos usuarios;

e analise de processo seletivo ou admissional; e,

e aprimoramento estratégico dos usuarios dentro das plataformas digitais.

4 Partes Interessadas Consultadas

Para a elaboracdo deste Relatdrio, todas as unidades da Oliveira Filtros foram consultadas.

As avaliacdes de conformidade a LGPD iniciaram em novembro de 2023 a margo de 2014, segundo

R ROCHA &
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padrao metodoldgico desenvolvido pelo Rocha & Vinotti Advocacia, baseado nas melhores praticas

de gerenciamento de conformidade.

5 Necessidade e Proporcionalidade

O tratamento de dados é limitado ao minimo necessario para a realizacao das finalidades
informadas ao titular. Quando necessario, tem abrangéncia dos dados pertinentes, proporcionais e
ndo excessivos em relacdo as finalidades do tratamento de dados.

O tratamento é feito apenas quando é indispensavel e com o propdsito de promover o
regular funcionamento das operacdes de venda promovidas pela empresa.

Com o objetivo de assegurar que o operador realize o tratamento de dados pessoais
conforme a LGPD e respeite os critérios estabelecidos pela empresa, todo colaborador ou
terceirizado deve seguir as diretrizes previstas nas Politicas e demais documentos regulatdrios dos
tratamentos de dados.

Além disso, os sistemas de informacdo possuem logs e controles de acesso.

6 Riscos a Protecao de Dados Pessoais

A Oliveira Filtros identifica e avalia os riscos e impactos associados ao tratamento de dados
pessoais, dos quais destacam-se os riscos a protecdo de dados e informagcdes armazenadas pela

empresa, em especial aos dados pessoais.

6.1 Identificacao de riscos
Neste campo avaliado considera-se vdlida a atuacdo da empresa dos referidos dados

preservando a privacidade conforme preceitua o Art. 19; Art. 29, |; Art. 17; Art. 50, |, d) e ll. Para tal,

os principais pontos de tratamentos que permeiam a privacidade sdo:

Contato virtual e presencial com clientes:  para enviar produtos e orgamentos, agendar visitas,
prestar suporte técnico e realizar cobrangas;

R ROCHA &
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Gestao de vendas e financeira: para analisar o perfil dos clientes, segmentar ofertas,
realizar cobrancas, enviar documentos para pagamento e
realizar campanhas de marketing;

Cumprimento de obrigagoes legais: para emitir notas fiscais, contratos e outros documentos.

A natureza dos dados que a Oliveira Filtros coleta considerados sensiveis, como dados
bancarios e informacdes sobre saude (em casos de filtros para purificacdo de agua potdvel). Estes
dados exigem um cuidado especial no tratamento, pois podem ser utilizados para fins
discriminatdrios ou fraudulentos. Por isso deve-se sempre, quando necessario serem tratados ter o
registro dos tratamentos feito pelo operador que tiver acesso aos dados.

A coleta de dados é realizada por diversos canais, como website, telefone, e-mail, apps e
presencialmente, o que dificulta o controle sobre o acesso e uso dos dados. Por isso os cadastros e
usos devem sempre passar por registros dos operadores através dos sistemas e também de arquivos
de ordem de servigo (OS).

Em virtude da introducdo da tematica de protecao dos dados pessoais, a metodologia de
gestdo de riscos operacionais da Oliveira Filtros passou por recente inclusdo de novas taxonomias
para identificacdo e mensuragao dos riscos especificos a esse assunto. No levantamento dos riscos

operacionais a protecao de dados pessoais, os eventos potenciais sdo analisados nas seguintes

categorias:

1. Acesso nao autorizado Acesso aos dados pessoais sem o prévio consentimento expresso,
inequivoco e informado do titular, salvo excecGes legais.

2. Modificagdo ndo autorizada Modificacdo de dados pessoais sem a anuéncia do titular; viola o
principio da seguranca.

3. Perda Destruicdo ou extravio de dados pessoais; viola os principios da
seguranga e da prevengao.

4. Apropriacao Apropriacdo ou uso indébito de dados de pessoais; possibilidades
de fraude e vazamento intencional de dados; viola os principios da
seguranga e da prevengao.

5. Remog¢ao nao autorizada Retirada de dados pessoais sem autorizagao do titular.

6. Colegdo excessiva Extracdo de mais dados do que o necessario para a realizagdo do

trabalho, ou do que é previsto em Lei ou foi autorizado pelo

R ROCHA &
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7. Informagao insuficiente sobre a
finalidade do tratamento

8. Tratamento sem consentimento
do titular dos dados pessoais

9. Compartilhar ou distribuir
dados pessoais com terceiros sem
o consentimento do titular dos
dados pessoais

10. Retencao prolongada de dados
pessoais sem necessidade

11. Vinculagdo ou associagao
indevida, direta ou indireta, dos
dados pessoais ao titular

12. Falha ou
processamento

erro de

13. Reidentificacdo de dados
pseudonimizados

usuario; viola o principio da necessidade.

A finalidade declarada para o uso das informacdes pessoais é
insatisfatéria, ndo é especifica ou pode suscitar interpretacdes
diversas.

Tratamento dos dados pessoais sem a devida prévia permissao
expressa, inequivoca e informada do titular, salvo excecdes legais.

Compartilhamento dos dados pessoais com outras entidades
privadas (fora da administracdo publica federal) sem a devida
permissdo do titular

Manter os dados pessoais do titular para além do necessario ou do
que estava consentido/autorizado; viola o principio da
necessidade

Erro ao vincular dados do verdadeiro titular a outro; viola o
principio da qualidade dos dados.

Processamento dos dados de forma imperfeita ou equivocada. Ex.:
execucdo de script de banco de dados que atualiza dado pessoal
com informacdo equivocada, auséncia de validacdo dos dados de
entrada etc. Viola o principio da qualidade dos dados.

Anonimizagdo insatisfatéria de dados pessoais sensiveis
possibilitando inferir quem é a pessoa em questdo; viola o direito
a anonimizagao.

6.2 Medidas de tratamento dos riscos

A aplicacdo da metodologia de identificacdo e avaliacdo dos riscos permite classifica-los de
acordo com critérios de priorizacdo. Assim, apds a validacdo do tratamento pela alta administracao,
as acdes necessarias para mitigar os riscos sdo formalizadas.

Dessa forma, passamos para uma analise minuciosa em que: P = Probabilidade e | = Impacto.
Aplicam-se as definicdes de Probabilidade e Impacto para verificacdo do Nivel de Risco Residual
(NRR) em conformidade com a LGPD e a ISO 27701.

A ISO 27701 é uma extensdo da norma ISO/IEC 27001, voltada para sistemas de gestdo de

seguranga da informagdo (SGSI), que aborda especificamente a privacidade da informacao.

R ROCHA &
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Publicada em 2019, a ISO 27701 proporciona diretrizes para estabelecer, implementar, manter e
aprimorar um sistema de gestdo de privacidade da informacao (SGPI).
A tabela a seguir apresenta o efeito resultante do tratamento do risco com a aplicagdo das

medidas descritas na tabela. As seguintes opcdes podem ser utilizadas: Reduzir, Evitar, Compartilhar

e Aceitar.

R ROCHA &
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Risco

RO1 - Acesso nao autorizado

R0O2 - Colecgdo excessiva

RO3 - Compartilhar ou
distribuir dados pessoais
com terceiros sem o

consentimento do titular dos
dados pessoais

RO4 - Falha em considerar os
direitos do titular dos dados
pessoais (ex: perda do direito
de acesso)

RO5 - Falha/erro de
processamento (Ex.:
execugao de script de banco
de dados que atualiza dado

pessoal com dado
equivocado, auséncia de
validagdo dos dados de
entrada, etc.)

RO6 - Informacgdo
insuficiente sobre a

finalidade do tratamento

RO7 - Modificagdo ndo
autorizada

V ROCHA &
VINOTII

Medida(s)

1. Controle de acesso logico'

2. Controles de
redes/sistemas"

seguranga

3. Protegdo fisica do ambiente"

4. Auditoria¥"

1. Limitacdo de coleta""

2. Auditoria'"

1. Controle de acesso légico'

2. Controles de
redes/sistemas"

seguranca

3. Protecdo fisica do ambiente™

4. Limita¢do da coleta""

5. Auditoria'"

1. Auditoria'"

1. Controle de acesso légico'

2. Controles de
redes/sistemas"

seguranca

3. Protecdo fisica do ambiente™

4. Continuidade de negdcio'

5. Cépia de seguranca’

1. Auditoria"

1. Controle de acesso ldgico'

2. Controles de
redes/sistemas"

seguranca

3. Protecdo fisica do ambiente™

4. Continuidade de negdcio'

5. Copia de segurancga’

em

em

em

em

Efeito sobre o
Risco

Reduzir

Reduzir

Reduzir

Reduzir

Reduzir

Reduzir

Reduzir

Risco Residual

Nivel
P |
(Px1)
5 15 75
5 5 25
5 10 50
5 5 25
5 15 75
5 5 25
5 5 25
17
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1. Controle de acesso logico'

2. Controles de seguranca em
redes/sistemas'
ROS8 - Perd " . Reduzi 5 5
erae 3. Protec3o fisica do ambiente™ cauer
4. Continuidade de negdcio'
5. Cépia de seguranca”
RO9 - Reidentificagdo d . Lo .
elaentiiicacao A€ 1 controles criptograficos"' Reduzir 5 5
dados pseudonimizados
1. Controle de acesso légico'
2. Controles de seguranga em
RI0 - Remogdo  ndo redes/sistemas' N . .
autorizada 3. Protegdo fisica do ambiente cauar
4. Continuidade de negdcio'
5. Cépia de segurancga’
R11 - Retengdo prolongada
de dados pessoais sem | 1.Auditoria"" Reduzir 5 5
necessidade
1. Controle de acesso logico'
2. Controles de seguranga em
redes/sistemas"
R12-R - . R i 1
oube 3. Protecdo fisica do ambiente eduzir 0 0
4. Continuidade de negdcio'
5. Cépia de segurancga”
R13 - Tratamento sem
consentimento do titular dos
dados pessoais (Caso 0 o rigui Reduzir 5 10
tratamento  ndo  esteja
previsto em legislacdo ou
regulacdo pertinente)
R14 - Vinculagdo/associagdo
indevida, direta ou indireta, 1. Auditoria¥" Reduzir 5 10

dos dados pessoais ao titular

Planilha 1 - Impacto de ndo conformidade e urgéncia para acao

V ROCHA &
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25

25

25

25

75

50

50
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As normas brasileiras e a ISO 27701, que é internacional, enfatizam a importancia da
protecdo da privacidade no contexto da seguranca da informacdo e destaca a necessidade de
integrar praticas de privacidade eficazes aos SGSI ja existentes.

Assim, ao analisar a Planilha 1, verifica-se que todas as avaliacdes foram aferidas com grau
de urgéncia para acao média ou baixa, ou seja, na percepgao das unidades, os controles implantados

sdo considerados adequados para garantir o razodvel cumprimento da LGPD.

6.3 Criticidade

A partir da composicdo do impacto da ndo conformidade e da urgéncia para acao, encontra-
se o grau de criticidade da obrigacao avaliada. Atualmente todas as avaliagdes possuem criticidade

baixa, fruto da implantacdo de ac¢des de conformidade.®?

6.4 Possiveis causas de nao conformidade

Outro fator importante para auxiliar o planejamento de acdes de conformidade pelas
unidades é a identificagcdo de possiveis causas de ndao conformidade. Na Planilha 1, pode ser vista a
distribuicdo das causas apontadas nas avaliagdes, que atualmente, em sua totalidade, sdo nao

criticas.

6.5 Ac¢oes de conformidade

Como resultado das avaliagdes realizadas, a Oliveira Filtros se compromete a implementar

as seguintes acdes de conformidade:

Adotar uma Politica de Privacidade clara e transparente: a politica deve informar aos clientes

quais dados pessoais sdo coletados, como sao utilizados e quais sdo os seus direitos;

13 Acdo definida para prevencio, identificacdo e correcdo de procedimentos que facilitem a ocorréncia de falhas de
conformidade, como por exemplo, implantacao ou melhoria de controles e alteragdes normativas.
14 Consideram-se n3o criticas as avaliacdes aferidas com graus de criticidade médio e baixo.
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VI.

VII.

VIII.

Obter o consentimento livre e informado dos clientes para o tratamento de seus dados
pessoais: o consentimento deve ser especifico, informado e inequivoco, explicito na OS;
Implementar medidas de seguranga técnicas e organizacionais para proteger os dados
pessoais contra acessos ndo autorizados, uso indevido, alteracdo, perda ou destruicdo: estas
medidas incluem criptografia de dados, controle de acesso, treinamento de colaboradores
e realizacdo de auditorias de seguranca;

Limitar o acesso aos dados pessoais aos colaboradores que necessitem conhecé-los para o
desempenho de suas fungdes: o acesso aos dados deve ser restrito ao minimo necessario;
N3o transferir dados pessoais para terceiros sem o consentimento do cliente, exceto nos
casos previstos em lei: a empresa deve se certificar de que os terceiros com quem os dados
sdo compartilhados também os protegem de forma adequada;

Eliminar os dados pessoais quando ndao forem mais necessarios para os fins para os quais
foram coletados: a empresa deve estabelecer um procedimento para a eliminacdo segura
dos dados pessoais;

Atender as solicitacdes dos clientes de acesso, correcdo, exclusdo, portabilidade, bloqueio
ou oposicdo ao tratamento de seus dados pessoais: a empresa deve responder as
solicitacdes dos clientes de forma tempestiva e eficaz;

Manter nomeado um Encarregado de Protecdo de Dados (DPO): o DPO sera responsavel por

garantir que a empresa esteja em conformidade com a LGPD.

8 Consideracgoes Finais

Este documento demonstra, em linhas gerais, como os dados pessoais sdo coletados,
tratados, usados, compartilhados, bem como as medidas adotadas para o tratamento dos riscos
gue possam afetar as liberdades civis e os direitos fundamentais dos titulares desses dados. Além
disso, foram apresentadas informacdes que denotam o estagio atual de conformidade da Oliveira
Filtros a LGPD.

Este Relatério sera revisto e atualizado periodicamente ou sempre que a empresa
implementar qualquer tipo de mudanga que afete o tratamento dos dados pessoais. A Oliveira

Filtros preocupa-se em avaliar continuamente os riscos de tratamento de dados pessoais que

R ROCHA &
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surgem em consequéncia do dinamismo das transformacgdes nos cendrios tecnoldgico, normativo,

politico e institucional.

9 Aprovacao

Responsavel pela elaboragao do Relatorio de
Impacto

Encarregado

Dr. Philipe Gustavo Portela Pires
Advogado - OAB/SC 64.739
Mafra-SC, 5 de margo de 2024

Dr. Jackson Alex Vinotti
Advogado - OAB/SC 56.492
Mafra-SC, 5 de margo de 2024

Autoridade representante do controlador

Autoridade representante do operador

Valceni Silveira de Oliveira
Proprietario
Mafra-SC, 5 de margo de 2024

Nao se aplica
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GLOSSARIO

RIPD (Relatério de Impacto a Prote¢do de E a documentacio que contém a descricdo dos processos de
Dados Pessoais)

DIA (Data Impact Assessment):

DIPIA (Data Protection Impact Assessment):

LIA (Legitimate Interests Assessment):

PIA (Privacy Impact Assessment):

B2B (Business-to-Business):

A%
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tratamento de dados pessoais que podem gerar alto risco a
garantia dos principios gerais de prote¢do de dados pessoais
previstos na LGPD (Lei Geral de Prote¢do de Dados) e as liberdades
civis e aos direitos fundamentais do titular de dados.

Também conhecido como Avaliagdo de Impacto a Protegdao de
Dados, o DIA é um processo que visa avaliar os riscos e impactos
do tratamento de dados pessoais em relagdo a privacidade dos
titulares desses dados. Ele é especialmente relevante quando o
tratamento envolve dados sensiveis ou de grande escala. O DIA
ajuda a identificar e mitigar riscos, garantindo que o tratamento
seja realizado de forma adequada e segura.

Em traducdo representa Avaliagdo de Impacto na Prote¢do de
Dados, trata-se de um processo sistematico para avaliar os riscos e
impactos a privacidade decorrentes do tratamento de dados
pessoais. O DIPIA é uma ferramenta importante para garantir a
conformidade com a LGPD e proteger os direitos dos titulares dos
dados.

O LIA, ou Avaliagao de Interesses Legitimos, é um teste que deve
ser realizado sempre que o controlador ou terceiro optar por
justificar o tratamento de dados com base no legitimo interesse.
Ele envolve verificar se o interesse da empresa em tratar os dados
é licito, adequado e proporcional, além de considerar outros
fatores como a minimizagdo dos dados e a existéncia de outras
bases legais mais adequadas.

O PIA, ou Avaliagdo de Impacto a Privacidade, é uma ferramenta
que visa identificar e avaliar os riscos a privacidade decorrentes do
tratamento de dados pessoais. Ele é aplicado em projetos, sistemas
ou processos que envolvem dados sensiveis ou de grande escala. O
PIA ajuda a tomar decisdes informadas sobre como lidar com esses
riscos e garantir a conformidade com a LGPD.

Modelo de negdcio que se concentra em transagGes comerciais
entre empresas. Nesse contexto, as empresas atuam como tanto
fornecedoras quanto clientes, comprando e vendendo produtos,
servicos ou informacgbes entre si, em vez de direcionar suas
operag0es para o consumidor final.

No ambiente B2B, as transa¢bes podem envolver uma ampla gama
de produtos e servicos, desde matérias-primas e componentes
industriais até solugdes de software e consultoria empresarial. As
empresas que operam no mercado B2B geralmente tém
necessidades especificas e exigéncias mais complexas em
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comparagdo com os consumidores individuais, o que pode
influenciar a natureza das transagGes, os processos de vendas e os
relacionamentos comerciais.

As transagdes B2B podem ocorrer por meio de diferentes canais,
incluindo vendas diretas, distribuidores, marketplaces online,
contratos de longo prazo e acordos de parceria. Essas transagdes
sdo frequentemente caracterizadas por volumes maiores, ciclos de
vendas mais longos e uma abordagem mais consultiva no processo
de compra, onde a personalizagdo e a customizagdo dos produtos
e servigos desempenham um papel fundamental.

O modelo B2B é essencial para o funcionamento de muitas cadeias
de suprimentos e industrias, desempenhando um papel vital na
economia global ao facilitar o comércio e a colaboragdo entre
empresas de diferentes setores e regides.
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1 Introducéo

O propésito deste documento é estabelecer e apresentar diretrizes de condutas adequadas
da Seguranca da Informacao e Protecdao de Dados da Oliveira Filtros.

A Politica de Seguranca da Informacao e Protecao de Dados (PSIPD) estabelece as diretrizes
para a adocdo de procedimentos e mecanismos relacionados a seguranca da informacdo e a boas
praticas, de acordo com a NBR ISO/IEC 27002 - Cédigo de Pratica para a Gestdo da Seguranca da
Informacdo e com a Lei Federal n2 13.709/2018 — Lei Geral de Prote¢do de Dados Pessoais (LGPD),
visando orientar os colaboradores, fornecedores e demais que se relacionem com a Oliveira Filtros.

2 Objetivo

A Politica de Seguranca da Informacao e Protecdao de Dados (PSIPD) da Oliveira Filtros tem
por objetivo instituir diretrizes estratégicas, mecanismos e controles que visam garantir atitudes
adequadas para manuseio, tratamento, controle e protecdo dos dados, informacdes, documentos
e conhecimentos produzidos e armazenados, sob guarda ou transmitidos, por qualquer meio ou
recurso, contra ameacas e vulnerabilidades.

Desse modo, a PSIPD busca preservar os ativos de informacdo, reduzir riscos de ocorréncia
de perdas e alteragdes desses, bem como de acessos indevidos a informag¢des da Empresa e,
sobretudo, preservar a imagem institucional da Oliveira Filtros. A finalidade desta Politica é

preservar as informacdes no que diz respeito a:

e Confidencialidade: somente pessoas devidamente autorizadas e que ratifique o AVISO
DE PRIVACIDADE DE FUNCIONARIO e estejam capacitadas pela Empresa devem ter
acesso a informacao.

e Integridade: Somente alteragdes, supressdes e adigdes autorizadas pela Empresa (e
no caso da Lei 13.709/2018 — LGPD - consentidas pelo seu Titular) devem ser realizadas
nas informacdes.

e Disponibilidade: a informacdo deve estar disponivel para as pessoas autorizadas pela
Empresa sempre que necessario ou demandado e no caso da Lei 13.709/2018 - LGPD

consentidas pelo seu Titular.

R ROCHA &
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3 Abrangéncia

A presente Politica de Seguranca da Informacdo e Prote¢do de Dados (PSIPD) alcanga todos
0s processos que tratam ativos de informacdo da Oliveira Filtros, digitais e analdgicos, que se
relacionam a Empresa e os dados dos seus titulares.

Portanto, se aplica a todas as pessoas que trabalham na Oliveira Filtros, sejam
colaboradores, estagiarios, dirigentes, bem como a qualquer pessoa fisica ou juridica, de Direito
Publico ou Privado, com quem a Empresa mantém relacionamento, dentre os quais: fornecedores,
prestadores de servigo e clientes.

4 Referéncias

Esta Politica foi desenvolvida tendo como suporte as seguintes normas:

e Norma ABNT NBR ISO/IEC Familia 27000: Sistema de Gestdo de Seguranca da
Informacdo (SGSI).

e Decreto-Lei n? 5.452, de 12 de maio de 1943: aprova a Consolida¢dao das Leis do
Trabalho (CLT).

e Lei Geral de Protecdo de Dados Pessoais (LGPD): Lei n2 13.709/2018.

e Leide Direitos Autorais: Lei n2 9.610/1998.

e Regulamento Interno de Seguranca da Informacdo e Protecdao de Dados (RISIPD).

e (Cddigo de Etica e Conduta.

e Politica de Privacidade.

e Politica de Cookies.

5 Diretrizes gerais

5.1 Protecao a Informacgao

As diretrizes de seguranca da informacao e protecao de dados estabelecidas nesta PSIPD se
aplicam as informacGes originadas em papel e em meio digital, as convertidas para papel e meio

digital, faladas, armazenadas, acessadas, produzidas, utilizadas, editadas, recebidas e transmitidas
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pela Empresa. Essas diretrizes devem ser seguidas pelos usudrios, os quais deverao atuar com
responsabilidade e de acordo com o previsto nesta PSIPD.

Toda informagdo relacionada as operagdes da Empresa, gerada ou desenvolvida nas
dependéncias da Empresa, fisicas e virtuais, constitui ativo desta, independente da forma
apresentada ou do meio pelo qual é compartilhada ou armazenada.

A informacdo deve ser utilizada unicamente para a finalidade para a qual foi autorizada e
estritamente para o propdsito institucional.

E diretriz que toda informacdo de propriedade da Empresa deva ser protegida de riscos e
ameacgas, que possam comprometer a confidencialidade, a integridade, a disponibilidade ou a
autenticidade destas, através de medidas técnicas e administrativas tais como: perfil de acesso,
controle de senhas, troca de senhas, armarios com chaves, dentre outros.

Para consolidar a prote¢dao da informagao, garantir sua disponibilidade e seguranga das
informacdes tratadas, a Empresa, por meio das respectivas dreas responsdveis pelos
procedimentos, sistemas, servicos e utilizacao destes, deve estabelecer, cumprir e fazer cumprir os

procedimentos da PSIPD, do RISIPD e demais normativos internos

5.2 Confidencialidade de Dados e Informagoes

A Oliveira Filtros obriga-se a preservar a confidencialidade dos dados cadastrais e pessoais
dos colaboradores, clientes, fornecedores, parceiros e conveniados, e os utilizard tdo e somente
para propositos legitimos e especificos, de modo adequado e conforme as necessidades
institucionais, utilizando-se das medidas técnicas e administrativas para proteger tais dados, de
acordo com a presente Politica de Privacidade da Empresa e pela Lei Geral de Protecdo de Dados
(LGPD).

S3do consideradas informacdes confidenciais, para os fins desta Politica, as descritas no
paragrafo anterior, bem como quaisquer informacgdes nao disponiveis ao publico ou reservadas, tais
como dados, especificacOes técnicas, desenhos, manuais, esbocos, modelos, amostras, materiais

promocionais, projetos, estudos, documentos e outros papéis de qualquer natureza, tangiveis ou
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em formato eletronico, arquivos em qualquer meio, programas e documentagdo de computador,
comunicacgdes por escrito, verbalmente ou de outra forma reveladas para a Empresa.

O usudrio que receber informagdes confidenciais deverd manté-las e resguarda-las em
carater sigiloso, bem como limitar seu acesso, controlar cdpias de documentos, dados e
reproducdes que porventura sejam extraidas da mesma, sob pena de se responsabilizar pelo seu
uso indevido. Dados considerados sensiveis e de menores de idade devem ter atengao redobrada.

Nenhum dado ou informacao confidencial pode ser compartilhado com terceiros, interna ou
externamente a Empresa, sem consentimento por escrito do Controlador, sob pena de aplicacdo

das sangdes previstas nesta Politica.

5.3 Responsabilidades

E missdo e responsabilidade de cada colaborador, estagiario, dirigente, bem como de
qualquer pessoa fisica ou juridica, de Direito Publico ou Privado, com quem a Oliveira Filtros
mantém relacionamento: fornecedores, prestadores de servico, clientes dentre outros, observar e
seguir as politicas, padrdes, procedimentos e orientacdes estabelecidas para o cumprimento da
presente PSIPD.

E imprescindivel que cada envolvido compreenda o papel da seguranca da informacdo e
protecdo de dados pessoais em todas as suas atividades prestadas para a Oliveira Filtros, que devem
respeitar a legislacdo vigente e a normatizacdo proposta por érgaos e entidades reguladoras, com
relacdo a seguranca dos dados e informacdes.

E também obrigacdo de cada usuario se manter atualizado em relag3o a esta PSIPD e aos
procedimentos e normas relacionadas, buscando orientacdo do seu gestor sempre que ndo estiver
absolutamente seguro quanto a aquisicdo, uso, tratamento e/ou descarte de informacdes.

Para auxiliar a todos os envolvidos, o Controlador é responsavel por gerenciar as politicas e

padrdes que apoiam a todos na protecdo dos ativos de informacdo e protecdao de dados, além de

auxiliar na resolucao de problemas relacionados ao tema e disseminacdo do contetdo desta PSIPD.
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5.4 Descrumprimento e Sang¢oes

As violacdes de seguranca devem ser imediatamente informadas ao Controlador, as quais
serdo apuradas nos termos dos normativos internos, garantida a ampla defesa e contraditorio de
todos os envolvidos, com vistas a adocdao das medidas necessarias, inclusive a correcdo da falha, se
houver, ou reestruturagao de processos.

O descumprimento das diretrizes desta PSIPD e a violagdao de normas derivadas da mesma
sujeitam os envolvidos, além das san¢des disciplinares cabiveis, inclusive a rescisdo do contrato de
trabalho, se colaborador for, e a eventual responsabilizagdo civil e criminal.

6 Diretrizes especificas

6.1 Gestao de ativos

O usudrio deve ter acesso apenas aos ativos necessarios e indispensaveis ao seu trabalho ou
atividade, respeitando as recomendacdes técnicas, comportamentais e de sigilo especificas
aplicaveis, constantes na Politica de Segurancga e Privacidade (PPDP) da Oliveira Filtros.

Como condigdes gerais para a gestdo e o uso aceitavel dos ativos de informacao e dados dos

titulares, esta PSIPD considera:

6.1.1 Acessos e Recursos de Rede

O acesso e 0 uso de todos os sistemas de informacdo, pastas de rede, bancos de dados e
demais recursos (computadores, servidores de documentos e arquivos, impressoras, cameras
de video, telefones, sistemas de videoconferéncia e audioconferéncia) devem ser restritos a
pessoas expressamente autorizadas, de acordo com a necessidade para o cumprimento de
suas atividades laborais e durante o exercicio das mesmas nos ambientes da Oliveira Filtros

(fisicos ou virtuais) ou externas a ela.
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VI.

6.1.2

O acesso a dados, informagdes, sistemas, servigos e redes, seja nos ambientes da Oliveira
Filtros (fisicos ou virtuais) ou externos a ela, via VPN, ou rede particular quando se aplicar,
deve ser solicitado e/ou revogado conforme regras estabelecidas no PPDP da Oliveira Filtros.
Todo acesso sera monitorado e se verificada a ocorréncia de acessos desnecessarios ou com
poder excessivo, estes serdo imediatamente revogados. A concessdo de acesso as
informagdes e sistemas deve ser autorizada com base na regra de minimo acesso necessario
para o desempenho da fungao.

Acessos fornecidos sob a forma de login (usudrio e senha) seja para acesso a e-mail, sistemas,
entre outros, sempre deverao ser realizados através de uso de senhas sigilosas. Senhas sdo de
uso pessoal e intransferivel, tendo sua divulgacao e compartilhamento vedados sob qualquer
hipdtese, devendo ser alterada conforme as regras estabelecidas no PPDP.

A drea técnica responsdvel da Oliveira Filtros poderd bloquear o login de qualquer usuario, no
caso de suspeitas de vazamento de senhas ou de tentativas consecutivas de violacdo de
acesso.

Concessdo e revogacdo de acessos para colaboradores, estagiarios, dirigentes, bem como
qualquer pessoa fisica ou juridica, de Direito Publico ou Privado, com quem a Oliveira Filtros
mantém relacionamento: fornecedores, prestadores de servico e clientes, terdo suas regras

descritas no PPDP.

Correio Eletronico (e-mail) e Sistemas de Mensageria e de Correspondéncias

A Oliveira Filtros fornecerd, a seu critério exclusivo, o acesso as plataformas digitais e correio
eletrénico (e-mail) ao colaborador, com o respectivo dominio, em sua admissdo através de
perfis de acessos previamente definidos, baseados em cargos e fungdes.

Por quaisquer meios de correio eletronico, e-mail, mensageria e correspondéncia, o usuario
é responsavel pelas informacgdes recebidas, enviadas e compartilhadas, bem como pela sua
guarda, confidencialidade e publicidade.

As plataformas de colaboracao, correio eletrénico e mensageria disponibilizadas pela Oliveira
Filtros deverao ser utilizadas para fins corporativos e relacionados as atividades do

colaborador, enquanto se mantiver o vinculo empregaticio.
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V. As mensagens de correio eletronico sempre deverao incluir assinatura conforme o padrao

VI.

VII.

6.1.3

estabelecido pela Oliveira Filtros.

E obrigatdria a manutengdo da caixa de e-mails pelo respectivo usudrio, evitando acimulo de
e-mails e arquivos desnecessarios.

O uso dos recursos de correio eletronico, bem como o conteddo das mensagens poderao ser
vistoriados por amostragem, estando a Oliveira Filtros autorizada a ler, copiar, e/ou bloquear
mensagens que violem as normas estabelecidas nesta PSIPD, no PPDP, Cédigo de Etica e
Conduta, e os interesses da Oliveira Filtros.

E importante verificar o uso da ferramenta para que o envio de mensagens n3o seja

caracterizado como SPAM, lixo eletronico ou malware, abstendo-se de:

e Divulgar informagdes nao autorizadas ou imagens de tela, sistemas, documentos e
afins sem autorizacdo expressa e formal concedida pelo proprietdrio desse ativo de
informacao.

® Produzir, transmitir ou divulgar mensagem que ndo estejam de acordo com a
legislacdo vigente.

e Enviar mensagens contendo material protegido por direitos autorais sem a permissao
do detentor dos direitos.

e Falsificar informag¢des de enderecamento, adulterar cabecalhos para esconder a
identidade de remetentes e/ou destinatarios, com o objetivo de evitar as puni¢des

previstas na legislacao vigente ou ato normativo interno.

Internet (Rede Mundial)

Qualquer informacdo que seja acessada, transmitida, recebida ou produzida na internet
estard sujeita a divulgacdo e auditoria. Portanto, a Oliveira Filtros reserva-se o direito de
monitorar e registrar todos os acessos a internet.

Os equipamentos, tecnologia e servicos fornecidos para o acesso a internet sdao de
propriedade da Oliveira Filtros, que analisara e, se necessario, bloqueara qualquer arquivo,

site, correio eletronico, dominio ou aplicacdo armazenados na rede/internet, estejam eles em
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6.1.4

unidade de armazenamento de dados local, na estagao de trabalho, ou em areas privadas da
rede, visando assegurar o cumprimento desta PSIPD.

E proibido o acesso a sites da internet ou quaisquer arquivos digitais, bem como sua producdo
e propagacdo, que desrespeitem a Etica e os Bons Costumes, possuam contetdo ilegal,
pornografico, preconceituoso, racista, bem como objetos, fatos, imagens, conceitos, opinides
e outros que possam disseminar o 6dio e a violéncia e influenciar atitudes alheias aos
interesses da Oliveira Filtros, expondo pessoas fisicas ou juridicas, produtos, marcas ou

assemelhados a exposicdo publica, caltnia, injuria e/ou difamacdo.

Computacdao em Nuvem

O uso das “plataformas de nuvem” para transmissdo e armazenamento de informacdes so

podera ocorrer nas plataformas formalmente contratadas pela Oliveira Filtros e disponibilizadas

pela drea técnica responsavel.

6.1.5

Dados e Informacgdes

A Oliveira Filtros preservara a confidencialidade dos dados cadastrais e pessoais dos seus
titulares e os utilizard tdo somente para propositos legitimos e especificos, de modo adequado
e conforme as necessidades institucionais, utilizando-se das medidas técnicas e
administrativas aptas a proteger tais dados pessoais.

A Oliveira Filtros decidird sobre o compartilhamento ou restricdo de acesso aos dados e
informacdes, sob sua gestdo, bem como adotard meios de monitoramento do uso dos seus
dados.

Cabe ao usudrio da informacao tratar as informacdes que estejam sob seus cuidados com zelo
e de acordo com os principios desta PSIPD e jamais, sob qualquer fundamento, tentar acessar
informacdes e dados sem autorizacdo para fazé-lo e sem correlacdo com suas fungdes

laborais.
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V. Cabe ao usudrio da informagao documental proceder a guarda dos documentos que estejam

VI.

6.1.6

sob seus cuidados em locais seguros durante o expediente, enquanto estiver manuseando e
ao final do dia de trabalho.
Cabe a Oliveira Filtros adotar e manter Inventario de Dados e/ou Ativos de Informaces, bem
como os normativos internos relacionados.
Cabe a Oliveira Filtros estabelecer condi¢des para transferéncia segura de informacdes a
partes externas, prevendo responsabilidades aos usudrios que exercerem atividades de
tratamento de dados pessoais, observando os seguintes processos:

e Controle e notificacao de transmissdes de dados pessoais.

e Procedimentos para assegurar a rastreabilidade dos eventos e o ndo repudio.

e Notificacdo e registro de incidentes de seguranca da informacdo, como perda de

dados.
e Utilizacdo de um sistema acordado de identificacdo para informacdes criticas e

sensiveis, garantindo que a informacao esteja devidamente protegida.

Guarda de Informacdes Digitais (Backup) e Documentacao Fisica

Rotinas sistematicas de backup e guarda de informacdes devem ser realizadas por
colaboradores da area técnica responsavel da Oliveira Filtros.

Cépias dos dados de producao, backup local e backup off-site devem ser produzidas,
aplicando-se as melhores praticas de mercado com relacdo a seguranca e protecdo de dados.
Documentos imprescindiveis para as atividades da Oliveira Filtros deverao ser salvos em
drives de rede corporativa, viabilizando a producdo de backup e guarda da informacéo.
Documentagdes Fisicas devem ser guardadas/arquivadas de forma segura, quer seja em
ambiente interno ou externo, de acordo com os prazos previstos em lei para guarda e
arquivamento de referidos documentos.

As copias de seguranca devem ser armazenadas em uma localidade remota, a uma distancia
suficiente para escapar dos danos de um eventual desastre ocorrido no local principal, bem
como as midias de backup devem ser regularmente testadas para garantir que elas sao

confiaveis no caso do uso emergencial.
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6.1.7

6.2

6.2.1

Dispositivos de Impressao, Copia e Digitalizagcao

Todos os ativos de informacdo devem ser devidamente guardados, especialmente
documentos em papel ou midias removiveis da Oliveira Filtros. Documentos ndo devem ser
abandonados apds a sua cépia, impressao ou utilizacdo. Ao usar uma impressora coletiva, o
usuario deverd recolher o documento impresso imediatamente.

As impressoras e seus respectivos suprimentos sdao de uso exclusivo para as atividades da
Oliveira Filtros.

Os usudrios devem recolher imediatamente suas impressdes, sejam elas corretas ou
impressdes com falhas. No caso de impressdes com falhas, deverdo ser descartadas de forma
adequada.

Impressdes com falhas contendo informacdes sigilosas devem ser inutilizadas, tornando-as

ilegiveis.

Gestao de Outros Recursos de Informagao
Estacdo de Trabalho

Nenhuma informacdo confidencial deve ser deixada a vista, seja em papel ou em quaisquer
dispositivos, eletrénicos ou ndo, devendo ser adequadamente armazenada em local provido
com chaves/fechaduras.

No caso dos computadores, notebooks ou similares, os mesmos devem ficar bloqueados,
mesmo quando o usudrio se ausentar por curto periodo de tempo, assim como os dispositivos
moveis, quando necessario, devem ser guardados em local provido com chaves/fechaduras.
Os usuarios devem devolver todos os ativos de informacao da organizacao que estejam em

sua posse, apos o encerramento de suas atividades, do respectivo contrato ou acordo.
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V. No caso de baixas patrimoniais ou uso do préprio equipamento pessoal pelo colaborador,
deverdo ser adotados procedimentos para assegurar que toda a informacdo relevante seja

transferida para a organizagdo e que seja apagada de forma segura do equipamento.

6.2.2 Controle de Acesso Fisico

Todos os colaboradores da Oliveira Filtros que transitem por ambientes administrativos
devem possuir identificacdo pessoal visivel pelo uniforme da Empresa ou crachas contendo

nome, foto, cargo e logomarca da Empresa.
8 Revisdes

A Oliveira Filtros se reserva ao direito de revisar, adicionar ou modificar essa Norma de
Seguranca para aprimorar e garantir o perfeito funcionamento das regras por ela definidas. Essa
revisdao, adicdo ou modificacdo sera notificada aos usuarios com antecedéncia, exceto em situagdes

emergenciais.
9 Termo de Ciéncia

O Termo de Aceite a PSIPD, deve ser assinado por todos os empregados e estagiarios,
devendo passar a constar, inclusive, como documento do processo de admissdo ou de adaptacao.

Os usudrios devem entender os riscos associados ao aceite da PSIPD da Oliveira Filtros e
cumprir rigorosamente o que estd previsto neste documento.

Nos contratos em que se fizer necessario a concessao de acesso a ativos de informacao da
Oliveira Filtros, o aceite a PSIPD da Oliveira Filtros serd condi¢cdo imprescindivel para que o tal acesso
seja concedido, o que serd instrumentalizado por intermédio de Termo de Aceite a PSIPD, contendo

clausula de Confidencialidade das informacdes.

Mafra, SC, 29 de abril de 2024.

VALCENI SILVEIRA DE OLIVEIRA ME
CNPJ n. 09.476.385/0001-32
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POLITICA DE SEGURANGA E PRIVACIDADE

OBJETIVO: A OLIVEIRA FILTROS, também popularmente conhecida como CASA DOS FILTROS, com
o objetivo de demonstrar seu compromisso com a Lei Geral de Prote¢do de Dados (LGPD), Lei n.
13.709/2018, assim como a seguranc¢a e privacidade dos dados pessoais dos seus clientes e

parceiros, elaborou esta Politica de Privacidade.

Vocé nao é obrigado a compartilhar os Dados Pessoais que solicitamos, no entanto, se vocé
optar por nao os compartilhar, em alguns casos, ndo poderemos cumprir as finalidades

descritas nesse documento.

MEDIDAS DE SEGURANCA: As informacdes dos usudrios serdo armazenadas pela OLIVEIRA

FILTROS, em servidores préprios ou de terceiros, contratados por esta, sempre protegidos por

acordos de confidencialidade e seguindo todas as medidas de seguranga exigidas por lei.
A OLIVEIRA FILTROS emprega os melhores esforcos a fim de resguardar as informagdes dos
usuarios. Contudo, em razdo da propria natureza da Internet, ndo ha como assegurar que terceiros

ndo autorizados ndo logrem sucesso em acessar indevidamente as informag¢des armazenadas.

CONFIDENCIALIDADE DOS DADOS PESSOAIS COLETADOS: As informagdes coletadas sdo

consideradas confidenciais e serdo tratadas e armazenadas conforme as determinacGes desta

Politica e com a devida adogao das adequadas medidas de seguranca.

DEFINICOES:

LGPD (Lei Geral de A Lein?13.709/2018, que entrou em vigor em setembro de 2020 e dispGe sobre o tratamento

Protecdo de Dados) de dados pessoais, inclusive meios digitais, realizado por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e
o livre desenvolvimento da personalidade da pessoa natural, conforme art. 12 da LGPD.

OLIVEIRA FILTROS VALCENI SILVEIRA DE OLIVEIRA ME, inscrita no CNPJ n? 09.476.385/0001-32, pessoa juridica
de direito privado, com sede na Rua Marechal Floriano Peixoto, 470. CENTRO | BAIXADA.
MAFRA/SC. CEP: 89300-168.

Dados pessoais Qualquer informagdo que possa identificar ou tornar identificavel uma pessoa natural,
conforme art. 12 da LGPD.

Politica de Privacidade Oliveira Filtros. ‘Q ROCHA &
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Titular Pessoa natural a que se referem os dados pessoais que sdo objeto do tratamento, conforme
art. 59, inciso V, da LGPD.
Encarregado Pessoa indicada pelo controlador e operador para atuar como canal de comunicagdo entre o

controlador/operador, os titulares de dados e a Autoridade Nacional de Prote¢do de Dados
(ANPD).

1. Organizagao Responsavel pelo Tratamento: Todos os dados pessoais coletados na relagao

contratual sao tratados exclusivamente pela OLIVEIRA FILTROS.

2. Dados Pessoais Tratados, Finalidades, Armazenamento e Prazo: A OLIVEIRA FILTROS podera
coletar Dados Pessoais e Dados Pessoais Sensiveis quando vocé acessa nosso site ou entra em
contato conosco por qualquer meio de comunicagdo ou adquire nossos produtos, conforme

demonstrado a seguir:

TIPOS DE DADOS DADOS FINALIDADES DE USO PRAZO DE BASE LEGAL
PESSOAIS DOS DADOS ARMAZENAMENTO

ENTREGA E E-mail; Entrega e manutengdo 5 (cinco anos) a partirdo  Interesse legitimo,

MANUTENCAO Nome, dos produtos vendidos  cadastramento dos conforme inciso IX,

DOS PRODUTOS sobrenome, e prestados pela dados. do art. 79, da Lein.

OFERECIDOS data de Oliveira Filtros. 13.709/2018, a Lei
nascimento; Geral de Protecgdo de
Telefone e Dados (LGPD).
endereco.

ENVIO DE E-MAILE = Nome, Enviar anuncios e 5 (cinco anos) a partirdo  Interesse legitimo,

MARKETING sobrenome, ofertas, newsletter/e- cadastramento dos conforme inciso IX,
data de mail marketing e dados. do art. 79, da Lein.
nascimento; comunicagdo da 13.709/2018, a Lei
Telefone e validade dos produtos. Geral de Protegdo de
endereco; Dados (LGPD).
CPF/CNPJ;
E-mail;

DADOS PARA Comprovacdo  Analise de Crédito. Durante a relacdo Protecdo ao crédito,

ANALISE DE de renda; contratual, incluso o conforme inciso X,

CREDITO Nome e prazo de garantia de 3 do art. 72 da Lei n?
sobrenome; (trés) meses contados da  13.709/2018, a Lei
Anidlise de entrega do produto. Geral de Protegdo de
crédito. Dados (LGPD).

RESPONDER A Responder a Durante a relagao Interesse legitimo,

SOLICITACAO DO
TITULAR

Politica de Privacidade Oliveira Filtros.

solicitacdo do usuario;

Data da ultima modificacdo: 26 de fevereiro de 2024.

contratual, incluso o
prazo de garantia de 3
(trés) meses contados da
entrega do produto.

conforme inciso VI,
do art. 72, da Lein.
13.709/2018, a Lei
Geral de Protegdo de
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Dados (LGPD).

RECRUTAMENTO Dados Analise do processo 6 (seis) meses a partirdo  Interesse legitimo,
DE NOVOS fornecidos no  seletivo ou seu compartilhamento conforme inciso IX,
COLABORADORES seu curriculo. admissional. conosco ou durante a do art. 79, da Lein.

relagdo contratual. 13.709/2018, a Lei

Geral de Protegdo de
Dados (LGPD).

COOKIES Coleta de Aprimoragao 5 (cinco anos) a partirdo  Interesse legitimo,
Cookies no estratégica dos cadastramento dos conforme inciso IX,
site. usuarios dentro das dados. do art. 79, da Lein.

nossas plataformas. 13.709/2018, a Lei

Geral de Protegdo de
Dados (LGPD).

3. Criangas: N3o coletamos conscientemente dados pessoais de criangas. Caso tomemos
conhecimento de que coletamos os dados pessoais de uma crianca e/ou adolescente, tomaremos

medidas razodveis para remover seus dados pessoais.

4. Com quem compartilharemos os dados: A OLIVEIRA FILTROS poderda compartilhar com
provedores de servigos ou parceiros para gerenciar ou suportar certos aspectos de nossas
operagdes comerciais em nosso nome, tais como prestadores de servicos de hospedagem e
armazenamento de dados, gerenciamento de fraudes, vendas em nosso nome, atendimento de
pedidos, personalizacdo de conteldo, atividades de publicidade e marketing (incluindo publicidade
digital e personalizada), servicos de Tl e com empresas afiliadas e parceiras de negdcios a servico da
Oliveira Filtros para fins de conclusdo de qualquer transacdo, de fornecimento das informacdes mais

recentes sobre nossos produtos, servicos ou compartilhamento de nossas ultimas promocgdes.

5. Direitos dos Titulares dos Dados: Conforme artigo 17 e seguintes da LGPD, a OLIVEIRA
FILTROS, enquanto Controladora de Dados Pessoais, devera garantir que os seguintes direitos dos

titulares sejam garantidos.

e Acesso aos Dados coletados e Confirmagao da existéncia de tratamento: todo titular
dos dados tem direito de obter da OLIVEIRA FILTROS a confirmacdo de que seus dados

sdo tratados, para quais finalidades e quais dados sdo estes.

Politica de Privacidade Oliveira Filtros. ‘Q ROCHA &
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e Solicitagdo de Corregao, Exclusdo, Retificagdo, Transferéncia, Limitag¢dao, Oposicao,
Revogacdo de Consentimento, Informagdao das Entidades com quem houve
compartilhamento de dados: a qualquer momento o titular dos dados poderd exercer
qualquer destes direitos, conforme aplicavel, contatando o Encarregado, conforme

item 6 deste documento.

6. Contato do Encarregado: Caso reste alguma duvida sobre a presente Politica ou em relagdo
ao tratamento de dados pessoais, vocé podera exercer seus direitos, entretanto em contato com o
nosso Encarregado de Dados/ Data Protection Officer por meio do e-mail:

casadosfiltrosmfa@gmail.com.

7. Como mantemos os dados seguros: Buscamos adotar as medidas técnicas e organizacionais
previstas pelas Leis de Prote¢ao de Dados adequadas para a prote¢ao dos seus Dados Pessoais na
OLIVEIRA FILTROS. Contudo, informamos que nenhuma transmissdo ou sistema de armazenamento
de dados tem a garantia de serem 100% seguros, de modo que, buscamos sempre evitar que
vazamentos ocorram ao adotar um nivel de protecdo alto, realizando todos os testes de seguranca

necessarios.

8. Mudangas na Politica de Privacidade: Fica assegurado a OLIVEIRA FILTROS o direito de alterar
a Politica de Privacidade a qualquer momento, sem aviso prévio aos Titulares, de modo que é dever
do Titular manter-se atento a possiveis atualizacdes dos referidos documentos, que serdo
imediatamente disponibilizados nos canais usualmente utilizados pela OLIVEIRA FILTROS, e as

modificacGes entrardo em vigor na data da publicacdo da nova versao da Politica de Privacidade.

9. Como ocorrerdo as coletas automaticas de dados: De acordo com esta Politica de
Privacidade, nés podemos coletar seus Dados Pessoais de diversas formas, incluindo, mas nao se

limitando as seguintes:

Por meio do Algumas informacdes sdo coletadas pela maior parte dos navegadores ou automaticamente por
navegador ou meio de dispositivos de acesso a Internet, como o tipo de computador, resolucdo da tela, nome
dispositivos e versdo do sistema operacional, modelo e fabricante do dispositivo, idioma, tipo e versao do

navegador de Internet que esta utilizando. Podemos utilizar essas informac¢des para assegurar

Data da Ultima modificacdo: 26 de fevereiro de 2024. VINOTII
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que o Site funcione adequadamente.

Uso de Cookies Informagdes sobre o seu uso do Site podem ser coletadas por terceiros, por meio de cookies.
Cookies sdo informagGes armazenadas diretamente no computador que vocé estd utilizando.
Os cookies permitem a coleta de informagdes tais como tipo de navegador, o tempo despendido
em sites, as paginas visitadas, as preferéncias de idioma, e outros dados de trafego andnimos.
NOs e nossos prestadores de servigo utilizamos informagGes para protecdao de seguranga, para
facilitar a navegacdo, exibir informagdes de modo mais eficiente e personalizar sua experiéncia
ao utilizar o site, assim como para rastreamento online. Também coletamos informacdes
estatisticas sobre o uso do Site para aprimoramento continuo do nosso design e funcionalidade,
para entender como o Site é acessado e para auxilid-lo a solucionar questdes relativas ao site.

10. Leis e Foro aplicaveis: Essa Politica de Privacidade serd regida e interpretada de acordo com
as leis da Republica Federativa do Brasil e as Partes elegem o Foro da Comarca de Mafra, Estado de
Santa Catarina, como o Unico competente para dirimir qualquer litigio resultante desta Politica de

Privacidade.

VALCENI SILVEIRA DE OLIVEIRA ME
CNPJ n2 09.476.385/00013-2
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POLITICA DE INCIDENTES DE DADOS (PID)
PLANO DE ACAO DE INCIDENTES DE DADOS (PAID)
PLANO DE RESPOSTA A INCIDENTES DE SEGURANCA DE DADOS PESSOAIS (PRISDP)

A Oliveira Filtros tem o compromisso de garantir a segurancga e a privacidade dos seus dados
pessoais. Acreditamos que a transparéncia é fundamental para construir uma relacdo de confianca com vocé,
por isso, elaboramos esta Politicas e Panos de Incidentes visando sua segurancga;

1.PID
1.1 Introdugao

Esta Politica e Planos se aplicam a todos os dados pessoais coletados pela Oliveira Filtros, tanto
por meio de nossos canais fisicos quanto digitais, incluindo:

o Website;

e Aplicativos;

e Redes sociais;

e E-commerce;

e Contato direto com a equipe de vendas ou atendimento ao cliente.

1.2 Incidentes de Segurancga

Em caso de incidente de seguranca que possa comprometer seus dados pessoais, a Oliveira
Filtros tomara todas as medidas cabiveis para remediar a situagdo e minimizar os impactos, como:

e Notificagdo imediata aos 6rgaos competentes;
e Comunicagdo transparente com os titulares dos dados afetados;
e Adocao de medidas para mitigar os danos.

1.2.1 Categorias da violagao de seguranga
A violacdo de seguranca sera classificada dentre as categorias citadas a seguir:

a. Material: quando o incidente envolve dados armazenados em dispositivos fisicos.
Exemplos: perda de HD, pastas de arquivos perdidas, smartphones perdidos, etc.

b. Verbal: quando ha vazamento de dados de forma verbal, seja por indiscricao
(comentarios acerca de dados pessoais que sdo percebidos por terceiros e utilizados
em ma-fé) ou de forma intencional, repassando indevidamente informacGes
sigilosas.

c. Cyberespaco: quando o incidente estd relacionado a Tecnologia da Informacao.
Nessa categoria enquadram-se o hackeamento, mau gerenciamento de patches,
codifica¢do incorreta, medidas de seguranga insuficientes etc.

1.2.2 Avaliagao da criticidade de seguranga

Alguns fatores serdo determinantes na definicao da criticidade de um incidente:
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I. A categoria da criticidade: de maneira genérica, o incidente sera classificado em
uma das categorias abaixo:

a. Risco Baixo: classificacdo utilizada quando o incidente de seguranca de dados
afetar apenas dados pessoais, ndo incluido o numero do CPF;

b. Risco Moderado: classificacdo utilizada quando o incidente de seguranca de dados
afetar dados pessoais, incluido o nimero do CPF, e/ou pelo menos um dado sensivel,
ndo incluido raca, religido, nome social e dados de saude;

c. Risco Alto: classificacao utilizada quando o incidente de seguranca de dados afetar
dados pessoais, incluido o nimero do CPF e/ou mais que um dado sensivel, incluindo
raca, religido, nome social e dados de saude.

II. Dados legiveis/ilegiveis: dados protegidos por algum sistema de pseudonimizagdo
(criptografia, por exemplo).

lll. Volume de dados pessoais: expresso em quantidade de registros, arquivos,
documentos e/ou em periodos de tempo (uma semana, um ano, etc.).

IV. Facilidade de identificacdo de individuos: facilidade com que se pode deduzir a
identidade das pessoas a partir dos dados envolvidos no incidente.

V. Individuos com caracteristicas especiais e crianga e adolescente: se o incidente
afeta pessoas com caracteristicas ou necessidades especiais.

VI. Numero de individuos afetados: dentro de uma determinada escala, por exemplo,
mais de 100 individuos.

1.3 Colaboragdo em Investigagoes

A Oliveira Filtros se compromete a colaborar com as autoridades competentes em caso de
investigacGes relacionadas a incidentes de seguranca, fornecendo todas as informacbes e recursos
necessarios.

1.4 Notificagdo de Incidentes

E importante que qualquer agente que perceber algum possivel incidente notifique a Oliveira
Filtros imediatamente assim que identificar qualquer evento que possa colocar em risco a seguranca de
dados pessoais, como:

e Mensagens e e-mails suspeitos;

e Acessos ndo autorizados as contas e sistemas;

e Contato estranho que ndo seja por nossos canais oficiais ou agentes autorizados;
e Perda ou roubo de dispositivos.

1.5 Prevencao de Incidentes

A Lei Geral de Protecdo de Dados (LGPD) estabelece diretrizes essenciais para o tratamento de
dados pessoais, visando garantir a privacidade e a seguranga das informacdes dos cidaddos. Diante disso, é
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imperativo que as organizacdes adotem medidas preventivas para evitar incidentes que possam
comprometer a protec¢do desses dados.

Neste contexto, doutrinadores especializados tém contribuido com insights valiosos sobre as
melhores praticas para prevencdo de incidentes com dados pessoais, fornecendo orientacdes
fundamentadas em sélida base tedrica e pratica.

Para prevenir incidentes de seguranca, a Oliveira Filtros conta com a colaboracdo de todos os
seus colaboradores, que devem:

e Estar atentos a qualquer atividade suspeita;
e Seguir as politicas de seguranca da empresa;
e Reportar imediatamente qualquer incidente de seguranca.

1.5.1 AgOes para Prevengao de Incidentes com Dados Pessoais:
1.5.1.1 Implementacao de Politicas Internas de Seguranga de Dados:

"E fundamental que as organiza¢des desenvolvam e implementem politicas internas robustas
de seguranca de dados, estabelecendo procedimentos claros e diretrizes especificas para o tratamento
adequado das informacdes pessoais dos individuos." (Graca, 2020)

1.5.1.2 Treinamento e Conscientiza¢dao dos Colaboradores:

"A capacitacdo continua dos colaboradores é essencial para promover uma cultura de
protecdo de dados dentro das organizagdes. Os funciondrios devem ser devidamente treinados e
conscientizados sobre as boas praticas de seguranga da informacdo e os procedimentos a serem seguidos
para evitar incidentes com dados pessoais." (Silva, 2019)

1.5.1.3 Avaliacao e Gerenciamento de Riscos:

"As organizagdes devem realizar avaliagdes periddicas de riscos relacionados ao tratamento
de dados pessoais, identificando potenciais vulnerabilidades e ameacas a seguranca da informacdo. Com
base nessas analises, medidas preventivas e corretivas devem ser implementadas para mitigar os riscos
identificados." (Almeida, 2021)

1.5.1.4 Utilizagdo de Tecnologias de Protecao de Dados:

"A adocdo de tecnologias avancadas de protecdo de dados, como criptografia, controle de
acesso e anonimizag¢do, é fundamental para garantir a integridade e a confidencialidade das informagdes
pessoais dos usudrios. Essas ferramentas auxiliam na preveng¢ao de acessos ndo autorizados e na protegao
contra-ataques cibernéticos." (Nascimento, 2018)

1.5.1.5 Monitoramento, registros e resposta a incidentes:

"E imprescindivel que as organiza¢des implementem sistemas eficazes de monitoramento e
detecc¢do de incidentes com dados pessoais, permitindo uma resposta rapida e eficiente em caso de violagdes
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de seguranca. Planos de contingéncia devem ser elaborados previamente, estabelecendo procedimentos
claros para mitigar os impactos dos incidentes e garantir a conformidade com a LGPD." (Lima, 2020)

A prevencao de incidentes com dados pessoais é uma responsabilidade compartilhada entre
as organizacgGes e seus colaboradores, exigindo um compromisso continuo com a protecao da privacidade e
a seguranca da informacao.

O registro das atividades é importante para garantir a transparéncia nas opera¢ées com dados
pessoais e a protecdo dos direitos dos titulares dos dados. Além disso, ele permite que as autoridades
regulatdrias possam verificar se as atividades com dados pessoais estdo sendo realizadas de acordo com as
disposicGes da LGPD e tomar as medidas necessarias em caso de descumprimento da lei.

Ilustra-se brevemente para que seja mais bem compreendido, caso ocorra incidente de dados,
gual o padrao a ser utilizado na comunicacao:

&~

(o

CONTROLADOR TITULARDOS

S —

OPERADOR ANPD

Excepcionalmente, na hipétese de o controlador ndo dispor de informacGes completas a
respeito do incidente ou ndo conseguir notificar a todos os titulares no prazo recomendado, a comunicagdo
a ANPD poderad ser realizada em etapas: preliminar e complementar?.

1.5.1.6 PRELIMINAR:

Entender quais sdo os dados e quais titulares foram afetados, isso pode ser feito cum uma
anadlise simples das rotinas de tratamentos de dados, onde o operador ird explanar quais eram as informacgdes
contidas para que seja filtrada e separada essas informagdes de dados e titulares, de modo que se possa
gerar um aviso de incidente em que se colocou em risco de vazamento. Dessa forma deve-se ser avisado pelo

L https://www.gov.br/anpd/pt-br/canais_atendimento/peticionamento-eletronico-anpd
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contato registrado do titular que seus dados passaram por uma possivel exposicdo e que estes devem ficar
atentos, mesmo que ndo seja este titular efetivamente vitima do incidente.

1.5.1.7 COMPLEMENTAR:

Apds mediada a primeira comunica¢do, controlador e operador deverdao aprofundar as
analises para interpretar os danos reais causados pelo incidente, adotando novas medidas e mais minuciosas
para verificacdo real do ocorrido.

Assim, especificar quais dados foram acessados e de qual localizagdo (ou aproximada) e se
conseguiram definir para onde foram transferidos.

Também devem ser revelados aos titulares quais possiveis danos podem ocorrer em caso de
uso dos dados por terceiros com intengdes maliciosas, e quais as medidas basicas como: registro de boletim
de ocorréncia, verificacdo de logins e senhas, monitoramento de uso de CPF e aberturas de contas bancdrias
(através do Banco Central na ferramenta: https://registrato.bcb.gov.br/).

A impossibilidade de realizar a comunicacdo completa deve ser devidamente justificada pelo
controlador. A complementagdo deverd ser encaminhada o mais breve possivel e, no mais tardar, em 30 dias
corridos contados da comunicag¢do preliminar.

A comunicagdao complementar deve ser protocolada no mesmo processo que a comunicagao
preliminar, por meio de peticao intercorrente.

1.5.2 Do prazo para comunicacao de incidente

Qual o prazo para comunicar um incidente de seguranga?

A lei determina que os incidentes de seguranga devem ser comunicados aos titulares de dados
e a Autoridade em prazo razoavel, que foi definido pela Autoridade Nacional de Protecdo de Dados (ANPD)
em um regulamento proprio, sendo assim determinado que:

Para preservar os direitos dos titulares e tentar diminuir os possiveis prejuizos que um
incidente de seguranca possa causar, recomenda-se que a comunicagdo seja feita o mais breve possivel, em

até 2 (dois) dias uteis da ciéncia do fato.

A comunicagdo voluntaria do incidente pelo controlador é demonstracdo de transparéncia,
cooperacado e boa-fé do agente e serd considerada em eventual agao de fiscalizagdo da ANPD.

Qual o papel do CONTROLADOR e do OPERADOR no processo de comunicacao de incidentes
de seguranca?

A obrigacdo legal de comunicar o incidente de seguranca aos titulares e a ANPD é do
controlador, nos termos do art. 48 da LGPD. No entanto, a obrigacdo de adotar medidas para prevenir a
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ocorréncia de danos em virtude do tratamento de dados pessoais se estende a todos os agentes de
tratamento de dados, inclusive aos operadores.

Quando um incidente de seguranca ocorre, o operador devera informar o fato, sem demora
injustificada, ao controlador dos dados. Todas as informacdes necessarias a comunicacdo do incidente de
seguranca a ANPD e aos titulares deverao ser fornecidas pelo operador ao controlador.

A funcdo do operador de dados, conforme prevista na Lei Geral de Protecdo de Dados (LGPD),
é garantir que todas as atividades realizadas com dados pessoais sejam realizadas de maneira a proteger a
privacidade e os direitos dos titulares dos dados. Isso inclui desde a coleta, armazenamento, processamento,
compartilhamento e destruicdo de dados pessoais.

O operador é responsavel por garantir que todas as atividades relacionadas aos dados pessoais
sejam realizadas de acordo com as disposicdes da LGPD, incluindo o cumprimento dos principios de
privacidade, transparéncia, finalidade limitada, adequacdo, minimizacdo, exatiddo, integridade e
confidencialidade. Além disso, o operador também deve registrar todas as atividades que envolvam dados
pessoais, incluindo as finalidades para as quais os dados sdo coletados, as fontes dos dados, as categorias de
dados coletados, entre outros.

O registro das atividades é importante para garantir a transparéncia nas operacées com dados
pessoais e a protecdo dos direitos dos titulares dos dados. Além disso, ele permite que as autoridades
regulatdrias possam verificar se as atividades com dados pessoais estdo sendo realizadas de acordo com as
disposicdes da LGPD e tomar as medidas necessdrias em caso de descumprimento da lei.

J4 adotando as ag¢bes sugeridas e seguindo as orienta¢des da lei, dos doutrinadores
especializados e do profissional que conduz a adequagdo, a Oliveira Filtros fortalece sua postura em
conformidade com a LGPD e mitiga os riscos de incidentes com dados pessoais, garantindo a confianga dos
individuos e o cumprimento das exigéncias legais.

Para o devido cumprimento da POLITICA DE INCIDENTES DE DADOS apresenta-se o PLANO DE
INCIDENTES DE DADOS (PAID) e PLANO DE RESPOSTA A INCIDENTES DE SEGURANCA DE DADOS PESSOAIS
(PRISDP) a seguir.

2. PAID E PRISDP

A PID recorre-se ao PAID para a necessidade de cumprimento do devido e estrito poder legal,
mas também para a seguranca de todos os usuarios. Estes documentos contemplam e podem ser acionados
em sua loja fisica e canais digitais para que o TITULAR obtenha respostas sobre incidentes qualificados com

seus dados e seguirdo as etapas ilustradas na figura abaixo e descritas na sequéncia:

Etapas da resposta a incidentes:

PLANEJAMENTD =* IDENTIFICAGAD = CONTENGAO = ERRADICACAD =+ RECUPERACAD =+ LIGGES APRENDIDAS

Depois do incidente
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2.1 Antes do incidente
2.1.1 Planejamento

O planejamento consiste em identificar, prever e descrever possiveis situa¢des de violacao de
dados, bem como as respectivas acOes que deverdo ser tomadas, os prazos e as formas de registro,
garantindo que em situagdes reais se tenha um plano de agdo previamente tragado. O planejamento deverd
conter, no minimo:

a) a previsdo de possiveis situacdes de sinistros, bem como as formas de
monitoramento e a a¢do que devera ser tomada em caso de sua ocorréncia;

b) a definicdo da area que devera ser informada em situacdo de ocorréncia do
sinistro;

c) o detalhamento das a¢des necessarias deve levar em conta a criticidade do evento;
d) a criacdo de POLITICAS que estruturem a protecdo de dados e privacidade que se
encontram presentes no site: https://www.casadosfiltrosmafra.com/ ou no contato:

dpo.oliveirafiltros@gmail.com

2.1.2 Identificacao

Deve-se definir os critérios para detectar, identificar e registrar as situacdes de incidentes e descrever
os recursos utilizados para a identificacdo de alertas de seguranca e acionamento das equipes responsaveis
para que sejam tomadas as devidas providéncias.

Devem ser avaliadas todas as possiveis fontes capazes de representar uma ameaca a prote¢ao
de dados, tais como:

a) recebimento de e-mail com anexos ou links suspeitos;

b) alteragdo no comportamento de equipamentos;

c) problemas ou lentiddo no acesso a arquivos, sistemas ou servigos;

d) roubo, furto ou perda de equipamento que contenha informagdes;

e) virus;

f) consumo excessivo de memaéria e/ou processamento;

g) trafego de rede incomum;

h) conexdes bloqueadas por firewall e

i) andlise de logs e de desconformidade com as politicas internas da controladora.

Todos os colaboradores e prestadores de servigos sdo responsaveis por reportar qualquer tipo de
evento e fragilidades que possam causar danos a seguran¢a da informacgdo, inclusive essas estardo nos
registros, apods identificadas pelos Operadores conforme art. 19, Il e 37.

Dentro de nossa estruturagdo o nosso recurso de prote¢do técnico compreende etapas a

serem cumpridas para casos de incidentes, conforme apresenta-se em cada caso. Contudo nosso roteiro de
detalhamento em caso incidente é:
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INCIDENTE - QUAL FATO GERADOR E DADOS FORAM PREJUDICADOS

CRITICIDADE - QUAL A GRAVIDADE DOS DADOS QUE FORAM EXPOSTOS

CATEGORIA - ONDE ENCONTRAVAM-SE ESTES DADOS
DIGITAL OU FiSICO

TIPO DE MONITORAMENTO - QUAL ANALISE E REGISTRO DE RESPONSAVEIS E QUAL MODALIDADE

A QUEM REPORTAR - TITULARES, ANPD, RESPONSAVEIS LEGAIS, AUTORIDADE POLICIAL

2.2 Apés o incidente
2.2.1 Contengao

Apds um incidente ser identificado como uma violagdo de seguranga, o mesmo devera ser
contido para evitar que outros sistemas sejam afetados ou que ocasionem danos maiores, deve ser previsto
acOes para a contengdo de curto prazo, backup do sistema e contengdo a longo prazo. Durante a contengao,
deve haver o registro do incidente e das medidas de conten¢do que foram adotadas, evitando ao maximo a
perda de evidéncias e as provas do ocorrido. E importante lembrar da necessidade de trabalho colaborativo
de toda a Instituigdo, sobretudo dos membros destacados a seguir:

R ROCHA &
VINOTTI



FILTROS

E PURIFICADORES DE AGUA

Apds a identificacdo de um incidente, o mesmo deve ser contido €, se for o caso, isolado, para
que outros sistemas/processos ndo sejam afetados, evitando maiores danos ao ambiente. Essa etapa inclui
a contencdo de curto prazo, backup do sistema, contencao a longo prazo, dentre outros.

E importante que, durante a etapa de contencdo, ocorra simultaneamente a adocdo de
medidas que permitam a documentacdo e o registro do incidente, devendo ser evitado que evidéncias e
provas do ocorrido sejam destruidas ou perdidas.

Nessa etapa, conforme a criticidade do incidente, poderao ser adotados os seguintes passos:

a) Desconectar o sistema/servico comprometido ou isolar a rede afetada;

b) Alterar politicas de roteamento dos equipamentos da rede ou bloquear padrdes de
tréfego, interrompendo fluxo malicioso;

c) Desativar o sistema/servico atingido para evitar maiores danos quando ha perda ou
roubo de informacdes;

d) Desabilitar sistemas/servicos vulnerdveis para ndo comprometer outros
sistemas/servicos;

e) Gerar backups dos sistemas/servicos ndo atingidos;

f) Verificar backups dos sistemas/servicos atingidos;

g) Envio de notificagdo/comunicacdo aos TITULARES de dados para ciéncia do
incidente;

Obs.: A comunicacdo voluntaria do incidente pelo controlador é demonstracdo de

transparéncia, cooperagao e boa-fé do agente e sera considerada em eventual a¢do de fiscalizagdo da ANPD.

2.2.2 Erradicagdo
Apds o incidente ter sido contido, é necessario proceder com a sua correcdo e a restauragao

dos sistemas/processos que foram afetados, de modo que voltem a operar no seu estado anterior ao
incidente.

Nesta etapa, a Oliveira Filtros precisa:

a) Analisar as causas do incidente;

b) Garantir que os métodos de acesso e as causas do incidente foram removidas, assim
como todas as atividades e arquivos associados ao incidente;

c) Providenciar a devida corre¢do do ato gerador do incidente.

2.2.3 Recuperagao

A recuperacdo é o conjunto de medidas visando restaurar os servigos de forma total, porém
podera ser realizada de forma gradual, conforme viabilidade e decisdo do controlador.

Nesta etapa, a Oliveira Filtros precisa:
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a) Iniciar o Plano de Continuidade de Negdcio dos sistemas/servigos impactados;

b) Restaurar o sistema/servico na integra;

c) Garantir que o sistema/servico foi recuperado corretamente e que as
funcionalidades estejam ativas;

d) Implementar medidas de seguranca para evitar novos comprometimentos.

2.2.4 Revisao

Apds o incidente contido e sua resolucdo encaminhada, a Oliveira Filtros através de sua equipe
diretiva e responsaveis diretamente envolvidos deverd se reunir com o objetivo de discutir os problemas e
dificuldades encontradas, propor melhorias/correcdes para os sistemas e processos e avaliar a eficicia deste
Plano, bem como de suas Politicas.

Nesta etapa, a Oliveira Filtros precisa:

a) ldentificar as caracteristicas do incidente;

b) Reunir a equipe diretiva e responsdveis diretamente envolvidos para discussdo do
incidente;

c) Elaborar melhorias/correcdes em sistemas e processos envolvidos;

d) Prover, quando necessario, treinamento interno, visando a conscientizacdo e a
minimizag¢do de falhas;

2.3 Prazo e fundamento da comunicagao

Seguindo o disposto no artigo 48 da referida Lei, é obrigagao do controlador comunicar a
autoridade nacional e ao titular dos dados a ocorréncia de incidente de seguranga que possa acarretar risco
ou dano relevante aos titulares. Devendo esta comunicagao ser feita em prazo razoavel, conforme definigdo
da autoridade nacional, tendo em seu contetudo, no minimo:

¢ A descricao da natureza dos dados pessoais afetados;

¢ As informacgdes sobre os titulares envolvidos; A indicagdo das medidas técnicas e
de seguranca utilizadas para a protec¢do dos dados;

¢ Os riscos relacionados ao incidente;

¢ Os motivos da demora, no caso de a comunicagdo nao ter sido imediata;

¢ As medidas que foram ou que estdo sendo tomadas para reverter ou mitigar os
efeitos do prejuizo.

Por isso conforme o item 1.5.2, o prazo da comunicagao ser feita o mais breve possivel, deve
ocorrer em até 2 (dois) dias uteis da ciéncia do fato pelo controlador.

2.4 Fluxo da resposta a incidentes.
Responsavel pelo tratamento de dados da area afetada pelo incidente: a partir do momento

que foi identificado um possivel incidente de seguranca de dados, a area responsavel pela categoria de dados
deve imediatamente informar o encarregado de dados para iniciar o processo de contencao.
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Operador: os operadores de dados, assim como os colaboradores internos, tém a
responsabilidade de informar a ocorréncia de incidente de seguranca ao encarregado de dados,
imediatamente.

Encarregado da Prote¢ao de Dados: apds ser informado, o encarregado de protecdo de dados
devera avaliar a existéncia do plano de acdo para tal incidente e inicid-lo, e caso identifique o fato concreto
de vazamento de dados pessoais, preencher o documento de Comunicagao de Incidente de Seguranca, para
notificacdo a Autoridade Nacional de Protecdo de Dados (ANPD) e aos titulares afetados.

Juridico: deve ser comunicada no intuito de auxiliar no processo de comunicacdo a ANPD e
titulares de dados e tomar as medidas juridicas cabiveis.

Tecnologia da Informagdo: serd comunicada sempre que o incidente for relacionado a
seguranca da informacdo e que seja necessario medidas técnicas de tecnologia.

Administracdo: deve validar as medidas propostas no Plano de Respostas a Incidentes e
oferecer subsidios para que elas sejam efetivamente cumpridas.

E fundamental que os mesmos erros n3o voltem a acontecer. Assim, é necessario que os
incidentes sejam documentados, especificando quais foram os procedimentos de respostas utilizadas para
contorna-los, de forma a manter um histérico das ocorréncias e das a¢ées tomadas.

TODAS AS POSSIBILIDADES QUE NAO FOREM CONTEMPLADAS NESSE DOCUMENTO DEVEM
SER DISCUTIDAS E ANALISADAS COM OS TITULARES, ENCARREGADO E CONTROLADOR.

Mafra/SC 07 de abril de 2024.

Responsavel pela adequacgdo: PHILIPE PIRES

Advogado, com inscrigdo na OAB/RS 113.682 | OAB/SC 64.739

especialista em Direito Digital e eletronico, certificado em CDPP, DIA, DPIA CPA, LIA, PIA,
DPO, LGPD e GDPR (Profissional em Protecdo de Privacidade de Dados).

Encarregado (DPO): JACKSON ALEX VINOTTI

Advogado, com inscricdo na OAB/SC 56.492 | OAB/PR 92.992

Rocha & Vinotti Advocacia - OAB/SC 6.589

CNPJ sob 0 n.241.982.838/0001-05, com sede na Av. Coronel José Severiano Maia, n.2 548,
Vila Buenos Aires, Mafra/SC. CEP 89300-333

Os canais de comunicacgdo referentes a LGPD sdo:
dpo.oliveirafiltros@gmail.com
rochaevinotti@gmail.com
dpo@philipepires.adv.br

VALCENI SILVEIRA DE OLIVEIRA ME
CNPJ n2 09.476.385/00013-2
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CULTURA DE GOVERNANGCA E COMPLIANCE DE DADOS NA OLIVEIRA FILTROS

A cultura é uma estratégia de rotina a ser adotada por todos os colaboradores da empresa,
medidas que devem servir para seguranca propria e bem como dos dados de clientes e parceiros de prestacao
de servicos e fornecedores da Oliveira Filtros.

Prezado(a) colaborador(a) da Oliveira Filtros,

A Oliveira Filtros reafirma o compromisso com a integridade, seguranca e ética no tratamento
de dados, reconhecendo sua relevancia para o sucesso de nossas operagdes. Com esse propodsito, estamos
implementando uma robusta Cultura de Governanga e Compliance de Dados.

Esta iniciativa tem como objetivos primordiais:

1. Proteger os dados pessoais de nossos clientes, colaboradores, parceiros e demais
stakeholders, em conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD) e demais normativas
pertinentes.

2. Garantir a confidencialidade, integridade e disponibilidade dos dados, promovendo a
qualidade e confiabilidade das informacGes utilizadas em nossas decisdes.

3. Promover a transparéncia em nossas praticas de tratamento de dados, assegurando que os
titulares estejam cientes de como suas informacdées sao coletadas, utilizadas, armazenadas e compartilhadas.

4. Fomentar a responsabilidade individual e coletiva no tratamento de dados, sensibilizando
todos os colaboradores sobre a importancia da prote¢do de dados e da ética no manuseio da informagao.

Para concretizar essa cultura, estamos adotando as seguintes medidas:

1. Constituicdo de um Comité de Governanc¢a de Dados, composto pelos nossos sdcios e,
operador responsavel e nosso Encarregado de dados, este grupo foi o responsavel por estabelecer as
politicas e diretrizes de governang¢a e compliance de dados.

2. Elaboragdo de um abrangente Plano de Criagdo de Politicas de Protecdo e de Compliance de
Dados, delineando as agbes a serem implementadas para garantir a conformidade com a LGPD e demais
normativas pertinentes.

3. Realizacdo de treinamentos e campanhas de conscientizacdao destinados a todos os
colaboradores, visando ressaltar a importancia da protecdo de dados e da conduta ética no uso da
informacao.

4. Estabelecimento de canais de comunica¢ao para que os colaboradores possam reportar
duvidas, sugestdes e incidentes relacionados a protecdo de dados.

5. Implementagao de medidas de seguranca técnicas e administrativas para salvaguardar os
dados contra acessos nao autorizados, uso indevido, perda, altera¢do ou destruicao.

Esta cultura estd fundamentada nos seguintes principios:

1. Legalidade: Todo tratamento de dados deve observar estritamente a legislagdo vigente.
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2. Transparéncia: Os titulares dos dados devem ser informados de maneira clara e objetiva
sobre o uso de suas informacgodes.

3. Seguranca: Os dados devem ser protegidos por meio de medidas adequadas contra ameacas
internas e externas.

4. Etica: O tratamento de dados deve ser pautado pela ética e responsabilidade, respeitando
os direitos e liberdades individuais.

5. Responsabilidade: Cada colaborador é responsavel por zelar pela segurancga e privacidade
dos dados sob sua responsabilidade.

Nossas Politicas e Cultura de Governanga e Compliance de Dados estdo estabelecidas por
tempo indeterminado e suas atualizagbes serdo aplicadas e salvas com a especificacdo destacada em

relatdrio publico, constando da data de inclusdo e exclusdo de cada tépico.

Acreditamos firmemente que a adoc¢do de uma Cultura de Governanca e Compliance de Dados
é essencial para atuacdo de cada membro da Oliveira Filtros.

Atenciosamente,

VALCENI SILVEIRA DE OLIVEIRA ME
CNPJ n2 09.476.385/00013-2

R ROCHA &
VINOTTI



FILTROS

E PURIFICADORES DE AGUA

ACORDO DE PROCESSAMENTO DE DADOS (DPA)

OPERADOR: E denominada como Oliveira Filtros no Termo de Adesdo a Prestacdo de Servicos celebrado
entre as partes, a qual neste ato representada na forma de seu ato constitutivo; e;

CONTROLADOR: E denominada como Cliente no Termo de Ades3do a Prestacdo de Servicos celebrado entre
as partes, a qual neste ato representada na forma de seu ato constitutivo.

CONSIDERANDO QUE o Controlador deseja contratar os servicos ofertados pelo Operador e que, por conta
disso, as Partes desejam implementar o presente Acordo de Processamento de Dados, a fim de atender as
disposicGes legais aplicaveis a espécie, principalmente, no que tange a Lei Geral de Prote¢do de Dados (Lei
n2 13.709 de 2018).

De comum acordo, as partes acima qualificadas celebram o presente instrumento, que reger-se-a pelas
disposicOes legais aplicaveis a espécie e termos e condi¢des das cldusulas abaixo descritas, a saber:

CLAUSULA 12. GLOSSARIO

1.1 Ostermos abaixo listados terdo as seguintes defini¢des:

i. Dados Pessoais Toda informacdo relacionada a pessoa natural identificada ou identificavel
processada pelo Operador em nome do Controlador por conta do Contrato de
Prestagao de Servigos firmado;

ii. Titular dos Dados Pessoa natural a quem os dados pessoais se referem;

iii. LGPD Refere-se a Lei Geral de Protecdo de Dados Pessoais (Lei n2 13.709 de 2018);

vi. Controlador A quem competem as decisOes referentes ao Tratamento de Dados;

v. Operador Realiza o Tratamento de Dados em nome do Controlador;

vi. Encarregado Pessoa indicada pelo Controlador e Operador para atuar como canal de comunicagao

entre o Controlador, os titulares dos Dados Pessoais e a Autoridade Nacional de
Prote¢ao de Dados — ANPD;

vii. Transferéncia de dados Refere-se aos Dados Pessoais obtidos pelo Controlador que sdo transferidos ao
Operador em virtude do Contrato de Prestacdo de Servigos firmado. Ou ainda, refere-
se a transferéncia autorizada dos Dados Pessoais aos terceiros pelo Operador, em
observancia aos requisitos legais aplicaveis a espécie;

viii. Tratamento de dados Toda operacdo realizada com Dados Pessoais, como as que se referem a coleta,
producdo, recepcgao, classificagcdo, utilizagdo, acesso, reproducdo, transmissdo,
distribuicdo, processamento, arquivamento, armazenamento, eliminagao, avaliagao
ou controle da informagdo, modificagdo, comunicagdo, transferéncia, difusdo ou
extragao;

CLAUSULA 22. DO PROCESSAMENTO DOS DADOS PESSOAIS
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2.1 Por meio do presente instrumento, o Operador declara e se obriga a: (i) Cumprir com todas as
disposicGes previstas na LGPD; e, (ii) Ndo realizar o Tratamento de Dados em desacordo com as instrugdes
dadas pelo Controlador.

2.2 Deoutro lado, por meio deste Acordo, o Controlador compromete-se a repassar todas as informacoes,
orientacdes e todos os demais subsidios informacionais que o Operador necessite para realizar a atividade
de Tratamento de Dados.

CLAUSULA 32. DA EQUIPE DO OPERADOR

3.1 O Operador tomara todas as medidas cabiveis para assegurar que todos os seus empregados,
prestadores de servico, prepostos, ou os terceiros que integram seu grupo econdmico ou que venham a ter
acesso as informacoes fornecidas pelo Controlador, terdo acesso limitado as referidas informacgdes, o qual
sera permitido apenas para o cumprimento de suas obrigacdes profissionais decorrentes da contratacado
celebrada.

3.2 Durante a vigéncia deste instrumento e apds seu término ou rescisdo, o Operador, seus empregados,
prepostos, coligados e os terceiros, se obrigam a manter sob absoluto sigilo todas as informacdes comerciais,
contabeis, administrativas e os Dados Pessoais revelados pelo Controlador, abstendo-se de utilizd-las em
proveito préprio ou de terceiros.

CLAUSULA 42. DA TRANSFERENCIA DE DADOS

4.1 Os detalhes da Transferéncia dos Dados serdo definidos entre os Agentes de Tratamento em
conformidade com as Politicas de Seguranga e Privacidade da Oliveira Filtros, via canais de comunicagao
mantidos entre eles.

CLAUSULA 52. DAS OBRIGACOES

5.1 O Controlador declara e garante que:

a. O Tratamento de Dados é feito e permanecerd sendo feito de acordo com as disposicOes legais
aplicaveis a espécie;

b. Instruird o Operador para que o Tratamento de Dados seja realizado de acordo com as suas
orientagBes e com as disposi¢cdes previstas neste instrumento, bem como em respeito a legislagdo
aplicavel a espécie;

C. As medidas de seguranga implementadas sdo apropriadas para proteger os Dados Pessoais coletados
contra ataques ou perdas e/ou alteracBes acidentais, uso e/ou acesso ndo autorizado, e ainda contra
todas as demais formas de Tratamento de Dados indevido, declarando e garantindo que as referidas
medidas atribuem um nivel apropriado de segurancga contra os riscos inerentes ao desempenho das
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atividades dos Agentes de Tratamento, levando-se em consideracdo os padrées esperados de
seguranca verificados no mercado;

Caso venha a ser necessario o compartilhamento de Dados Pessoais, obtera autorizacdo para tanto;

Disponibilizara aos titulares dos Dados Pessoais que, eventualmente, sejam objeto de Tratamento de
Dados uma coépia deste instrumento;

Em caso de compartilhamento de Dados Pessoais para realizacdo do Tratamento de Dados, as medidas
de seguranca adotadas serdo observadas da mesma forma;

Juntamente com o Operador, nomeard um Encarregado que sera responsavel por viabilizar a
comunicagdo com os titulares dos Dados Pessoais, bem como com a Autoridade Nacional de Protecao
de Dados — ANPD.

O Operador declara e garante que:

Ira realizar o Tratamento de Dados fornecidos pelo Controlador de acordo com as suas instrugdes, os
termos previstos neste instrumento, bem como os dispositivos legais aplicaveis a espécie. Caso isso
nao seja possivel, o Operador se prontificara a informar o Controlador de forma imediata.

Nenhuma das orientacGes repassadas pelo Controlador infringe a legislacdo aplicavel a espécie, ou
ainda as previsdes constantes neste instrumento.

Possui uma organizagdo técnica e de seguranca capaz de atender as medidas solicitadas pelo
Controlador.

Ird prontamente informar o Controlador acerca de: qualquer necessidade de repasse dos Dados
Pessoais fornecidos as autoridades competentes, mediante solicitagdo oficial devidamente
fundamentada; qualquer incidente com os Dados Pessoais fornecidos; ou de qualquer acesso nao
autorizado aos Dados Pessoais fornecidos;

Ird prontamente atender a qualquer questionamento feito pelo titular dos Dados Pessoais
eventualmente repassados pelo Controlador, acatando prontamente as suas solicitacdes;

Ird prontamente atender a quaisquer requisicdes feitas pelas autoridades competentes mediante
solicitacdo fundamentada;

Disponibilizara aos titulares dos Dados Pessoais que, eventualmente solicitem, uma cépia deste
instrumento;

Se necessitar compartilhar os Dados Pessoais eventualmente fornecidos pelo Controlador com

terceiros, ira solicitar sua autorizacdo, bem como ndo medird esforcos para obter o consentimento
prévio do titular;
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i) Juntamente com o Controlador, nomeard um Encarregado que sera responsavel por viabilizar a
comunicacdo com os titulares dos Dados Pessoais eventualmente repassados, bem como com a
Autoridade Nacional de Protecdo de Dados — ANPD.

CLAUSULA 6. DA RESPONSABILIZAGAO

6.1 As Partes acordam que, quando o Controlador compartilhar Dados Pessoais com o Operador, para
fins de Tratamento de Dados, e ocorra qualquer evento que cause prejuizo ao titular dos Dados Pessoais, o
Controlador se responsabilizard exclusivamente pela reparagao ao titular.

6.1.1 O Operador somente se responsabilizard por ressarcir o titular dos Dados Pessoais compartilhados se
o evento que tenha lhe causado prejuizos decorra de culpa exclusiva do Operador ou de seus colaboradores.

6.1.2 Se os prejuizos decorrerem de culpa concorrente do Operador e do Controlador, as Partes dividirdo
igualmente a responsabilidade de reparar o titular dos Dados Pessoais.

6.2. Se o Operador, sem ter incorrido em culpa, vier a ser acionado judicial ou administrativamente pelo
titular dos Dados Pessoais eventualmente repassados pelo Controlador, este se prontificard a denunciar a
lide e excluir o Operador do polo passivo da demanda, arcando com eventuais indenizacdes, multas,
penalidades, custas judiciais, custas administrativas e honordrios advocaticios incidentes eventualmente.

6.2.1. Se, por quaisquer motivos, ndo for possivel a exclusdo do Operador, e este vier a ser condenado a
reparar o titular dos Dados Pessoais, o Controlador fica desde ja obrigado a ressarcir o Operador por todos
os custos que incorrer, sem prejuizo da reparagdo por eventuais perdas e danos.

CLAUSULA 72. DO COMPARTILHAMENTO DE DADOS

7.1 Para prestar os seus Servigos ou vender seus produtos em favor do Controlador, o Operador devera
compartilhar os Dados Pessoais fornecidos com os colaboradores da empresa, sob pena de inviabilizar-se a
prestagao.

7.1.1 Por meio do presente instrumento, o Controlador autoriza o compartilhamento dos Dados Pessoais
fornecidos ao Operador.

7.1.2 Caso o Operador necessite compartilhar os Dados Pessoais fornecidos pelo Controlador com terceiro,
nao serd necessario requisitar autorizagao prévia ao Controlador.

7.2 O Operador celebrara instrumentos particulares com cada um dos terceiros que guardem relagdo
comercial, impondo o cumprimento das mesmas obriga¢des previstas neste Acordo, fazendo com que todos
os terceiros listados observem as medidas de seguranca de Dados Pessoais repassadas pelo Controlador ao
Operador.
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7.2.1 Se, por quaisquer motivos, o Operador ndo conseguir garantir que os terceiros atendam as medidas
de seguranca referidas acima, informard ao Controlador que decidira se serd possivel prosseguir ou ndo com
o Tratamento de Dados, responsabilizando-se perante os titulares dos Dados Pessoais eventualmente
compartilhados.

7.3  Se qualquer um dos terceiros inobservarem as orientacdes do Controlador repassadas pelo Operador,
serdo responsaveis pelo ressarcimento do Controlador e/ou do Operador e/ou do titular dos Dados Pessoais,
sem prejuizo da parte prejudicada buscar indeniza¢do suplementar pelas perdas e danos experimentados.

7.4 O Operador mantera a listagem dos terceiros com quem compartilha os Dados Pessoais repassados
pelo Controlador atualizada, disponibilizando o livre acesso a consultas a serem realizadas pelo Controlador.

CLAUSULA 82. DA COOPERAGAO COM AS AUTORIDADES

8.1 O Controlador aceita disponibilizar uma cdpia deste instrumento as autoridades competentes
mediante requisicdo legalmente fundamentada de acordo com a legislacao aplicdvel a espécie.

8.2  As partes concordam que a Autoridade Nacional de Prote¢ao de Dados — ANPD, mediante requisicao
legalmente fundamentada de acordo com a legislacdo aplicavel a espécie, podera auditar os dados em posse
do Controlador, do Operador e dos terceiros que mantém relac3o.

CLAUSULA 9. DO TERMINO DO TRATAMENTO DOS DADOS

9.1 As Partes acordam que, salvo disposicdo legal em sentido contrario, quando do término do
Tratamento de Dados, ou quando se for atingida a finalidade dos Servigos ofertados, ou ainda quando o
Tratamento de Dados se mostrar insuficiente para se atingir as finalidades pretendidas, o Operador, e os
terceiros, irdo devolver tais Dados Pessoais, e suas respectivas cdpias e registros, ao Controlador.
Alternativamente, o Operador, e os terceiros, poderdo destruir os Dados Pessoais fornecidos pelo
Controlador.

CLAUSULA 10. DAS DISPOSICOES GERAIS

10.1 O presente instrumento traduz a integral vontade das Partes e substitui todo e qualquer outro ajuste,
convencgdo, ou entendimento, verbal ou escrito, firmado entre as mesmas anteriormente, desde que diga
respeito ao objeto deste instrumento, os quais, com sua assinatura, perdem neste ato toda sua validade e
eficacia, sendo substituido pelo presente contrato, Unico documento valido que consubstancia os reciprocos
direitos e obrigacdes das partes.

10.2 A tolerancia por qualquer das partes em relacdo ao descumprimento de quaisquer das disposicdes
contidas neste instrumento ndo significard, em momento algum ou sob qualquer hipdtese, rentncia aos
direitos referentes a tais disposi¢des, ndo afetard, sob qualquer pretexto, a validade deste instrumento, no
todo ou em parte, e nem obstara o direito da parte prejudicada de exigir o cumprimento de toda e qualquer
obrigacao devida pela parte faltosa.
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10.3 Ainvalidade, ineficacia ou inexequibilidade de quaisquer das disposi¢cdes contidas neste instrumento
nao invalidara nem tornarad ineficaz ou inexequivel quaisquer das demais disposi¢Ges nele previstas, as quais
continuardo em pleno vigor, comprometendo-se as partes a negociar e envidar seus melhores esforcos para
acordarem as medidas necessdrias para sanar tais disposi¢cdes de eventuais vicios.

10.4 O presente instrumento poderd ser reformado ou emendado, em qualquer tempo, por mutuo
consenso das partes, desde que através de instrumento escrito revestido das mesmas formalidades do

presente.

10.5 O presente instrumento é celebrado em cardter irrevogavel e irretratdvel, obrigando ndo so as partes
como também seus sucessores a qualquer titulo.

10.7 As partes declaram e concordam que o presente instrumento constitui titulo executivo extrajudicial.
CLAUSULA 11. DO FORO

11.1 O presente instrumento devera ser interpretado de acordo com a legislacdo vigente na Republica
Federativa do Brasil, ficando eleito o Foro da Comarca de Mafra/SC, para dirimir judicialmente as
controvérsias decorrentes do pactuado por meio do presente instrumento.

CLAUSULA 12. DO ACEITE

12.1. Para validagdo deste acordo, considerara a concordancia por assinatura ou aceite eletrénico através de

Ordem de Servigo ou confirmag¢do de compra pelo cliente, o qual estard em pleno acordo com as Politicas da
empresa e termos deste documento.

VALCENI SILVEIRA DE OLIVEIRA ME
CNPJ n2 09.476.385/00013-2
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